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1. Introduccioén

Para la realizacion de este caso practico todos los miembros del equipo vais a asumir los mismos

roles: responsable de seguridad corporativa y de producto.

Los fundadores de la compafiia estan preocupados por el riesgo que corre ChaseMyCash dada la
fuerte dependencia respecto de servicios como los de Amazon, GitHub, Office365, Zoho, etc. Han
visto en otras empresas similares como vulnerabilidades en los proveedores o incumplimientos de

las SLAs acaban afectando mucho a sus clientes y quieren poder estar pendientes de esto.

Os piden que esbocéis un plan para la gestion de la cadena de suministro desde el punto de vista

del ciberriesgo, les gustaria que de alguna manera se tuvieran en cuenta
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2. Material para la realizacién del caso

A continuacién, se enumeran los materiales necesarios para la realizacion de esta practica, que
pueden descargarse desde el Aula Virtual:

e Caso2_Guion.pdf: este documento.

o Dossier ChaseMyCash.pdf: informacion sobre la empresa con la que vamos a trabajar
en los casos y las practicas.
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3. Normativay evaluacion

En este apartado se detalla el formato de entrega del caso y la forma en la que se evaluara la misma:

El porcentaje de la nota final de la asignatura al que corresponde esta practica puede

consultarse en la Guia docente de la propia asignatura.

o El caso debera realizarse, de forma obligatoria en el aula el dia indicado en el calendario de

la asignatura en Aula Virtual, en grupos de cuatro personas. Para la asignacion de los grupos

se deberan seguir las indicaciones del profesor. Sera necesario trabajar fuera del aula para

terminar las tareas propuestas.

o (Cada grupo debera entregar una unica memoria en formato pdf a través de Aula Virtual. La

fecha limite para la entrega se avisara con tiempo suficiente.

e [Esta memoria debe incluir, como minimo, los entregables propuestos en el siguiente

apartado.
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4. Tareas y entregables

Como ya se ha comentado en el apartado de Introduccion, en este caso vais a analizar como gestionar
la cadena de suministro en ChaseMyCash para monitorizar el riesgo asociado a proveedores, gestionar
mejor la relacion con ellos y anticiparse a incidentes de seguridad o situaciones de crisis provocados

por terceras partes.

Para ello se proponen las siguientes tareas y entregables:

1. Debéis pensar en qué aspectos del ciberriesgo se ven mas afectados por la gestidon de la cadena
de suministro e identificar 5 practicas o controles especificos que ayuden a minimizar
probabilidades o impactos.

Entregable 1: Listado de 5 practicas o controles identificados, explicando la relacién con el
ciberriesgo en ChaseMyCash y cémo deberian implantarse. Hay que tener en cuenta los
resultados del caso 1y de las practicas 1y 2 para que todo sea coherente.
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