
Unidad 4: Métodos cualitativos
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1. Métodos cualitativos

Cuando se habla de métodos cualitativos para la

evaluación del ciberriesgo, nos referimos a que la

fase de análisis no es numérica ni basada en

modelos formales, simulaciones o experimentos.

Por el contrario, se emplean métodos y

herramientas tradicionales de la investigación

cualitativa.
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1. Métodos cualitativos

Auto-
evaluación
de madurez

Entrevistas 
individuales

Grupos de 
discusión

Paneles de 
expertos 
externos

Talleres de 
calibración

Observación 
participante
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1. Métodos cualitativos

Cuestionarios
Listas de 

comprobación
Matrices, tablas, 

mapas
Método Delphi

Catálogos, 
listados, glosarios

Árboles y 
diagramas de 

amenaza/ataque
Diagramas UML Esquemas XML
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Herramientas que suelen ser útiles:



2. Niveles de madurez

Ya hemos estudiado este concepto al final de la

unidad anterior.

No se trata de procesos de evaluación de riesgo pero

sí que pueden ayudar a realizarlos.

Además, son herramientas muy útiles para la gestión

del riesgo, ya que permiten realizar mejora continua.

Se pueden fijar objetivos para ir subiendo el nivel de

madurez.
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2. Niveles de madurez
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Optimizado

Gestionado/automatizado

Definido

En desarrollo

Inicial



2. Niveles de madurez

Ventajas de trabajar con niveles de madurez:

Miden cómo se ajusta a la organización a un estándar o marco
de trabajo propuesto por expertos y teniendo en cuenta
mejores prácticas, experiencias positivas del pasado, etc.

Se adaptan a diferentes tipos de organizaciones (tamaño,
presupuesto, sector de actividad).

Ayudan a realizar benchmarking y comparativas objetivas.

Son una herramienta ideal para definir planes y programas
siguiendo ciclos PDCA.

Son una buena base para realizar comunicación interna y
externa.
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2. Niveles de madurez

Vamos a estudiar dos ejemplos que son muy
utilizados, ambos estadounidenses.

El Cybersecurity Framework (CSF) del NIST para IT (y OT,
pero no es específico).

Publicado en 2014, con actualizaciones prácticamente
anuales desde el 2017.

Muy relacionado con las propuestas del NIST 800-53.

El C2M2 para OT.

Publicado en 2012, con actualizaciones en 2014 y 2019.
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2. Niveles de madurez
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Niveles de 

madurez

Dominios 

evaluados

Procesos y 

capacidades

Controles y 

mejores 

prácticas

NIST CSF 4 23 108 240

C2M2 3 10 38 210

Ambos son auto-evaluados



2. Niveles de madurez

NIST CSF

AGR - Beltrán 11https://www.nist.gov/cyberframework/framework
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https://www.nist.gov/cyberframework/framework



2. Niveles de madurez
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4: Adaptive

3: Repeatable

2: Risk informed

1: Partial



2. Niveles de madurez
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Los criterios para
puntuar en cada
uno de estos cuatro
niveles están
especificados en la
documentación.

Por ejemplo, para
Tier 1 (Partial).

Risk Management Process – Organizational cybersecurity risk management
practices are not formalized, and risk is managed in an ad hoc and
sometimes reactive manner. Prioritization of cybersecurity activities may not
be directly informed by organizational risk objectives, the threat environment,
or business/mission requirements.

Integrated Risk Management Program – There is limited awareness of
cybersecurity risk at the organizational level. The organization implements
cybersecurity risk management on an irregular, case-by-case basis due to
varied experience or information gained from outside sources. The
organization may not have processes that enable cybersecurity information
to be shared within the organization.

External Participation – The organization does not understand its role in the
larger ecosystem with respect to either its dependencies or dependents. The
organization does not collaborate with or receive information (e.g., threat
intelligence, best practices, technologies) from other entities (e.g., buyers,
suppliers, dependencies, dependents, ISAOs, researchers, governments), nor
does it share information. The organization is generally unaware of the cyber
supply chain risks of the products and services it provides and that it uses.



2. Niveles de madurez
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Este framework está muy extendido y hay muchas
iniciativas interesantes a su alrededor (herramientas
interactivas, compartición de inteligencia, etc.).

Para ayudar a utilizar el framework, el NIST va
publicando “profiles”, es decir, niveles de madurez
objetivo que serían razonables para diferentes tipos
de organizaciones con diferentes características.

Uno de los últimos es el profile para protegerse frente
al Ransomware.



2. Niveles de madurez
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2. Niveles de madurez

C2M2
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https://www.energy.gov/ceser/cybersecurity-capability-maturity-model-c2m2



2. Niveles de madurez
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https://www.energy.gov/ceser/cybersecurity-capability-maturity-model-c2m2



2. Niveles de madurez
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2. Niveles de madurez
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El propio marco te

ayuda a evaluar tu

nivel de madurez

para cada control

o mejor práctica en

cada dominio:



2. Niveles de madurez
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En general, recuerda que cualquier estándar o

marco de trabajo se puede convertir a un nivel de

madurez si necesitas evaluar hasta qué punto se

están cumpliendo sus exigencias o

recomendaciones.



2. Niveles de madurez
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CASO 1



3. Mapas de calor y matrices de riesgo

Los niveles de madurez pueden ser muy útiles en
la evaluación y gestión del riesgo.

Pero, como ya hemos comentado, no es su
objetivo evaluar directamente el ciberriesgo.

Simplemente, pueden ayudar a hacerlo.

Tradicionalmente, para la evaluación se ha
trabajado con las fases o etapas que ya hemos
mencionado.
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Entender las amenazas y los agentes detrás de 

ellas, sus potenciales objetivos, los incidentes que 

podrían provocar, explotando qué 

vulnerabilidades, etc.

Para los riesgos identificados, recoger toda la 

información disponible e intentar estimar, simular, 

medir, etc. probabilidad e impacto.

Combinar probabilidad e impacto para obtener 

algún tipo de valor o métrica. Priorizar.

Decidir estrategias (aceptación, evitación, 

mitigación, transferencia). Planificar.



3. Mapas de calor y matrices de riesgo

La mayor parte de las metodologías que hemos
estudiado en la unidad anterior se basan en métodos
cualitativos.

Esto implica estimar probabilidades e impactos de
manera subjetiva, no aplicando técnicas estadísticas
o modelos formales.

Cuidado, no implica que el proceso sea menos valioso o
útil, simplemente, hay que conocer las limitaciones que
tiene hacerlo así.
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3. Mapas de calor y matrices de riesgo

Casi todas las metodologías cualitativas estiman
probabilidad e impacto mediante escalas, tablas y
matrices.

Y las combinan de manera que llegan a valores
cualitativos (riesgo bajo, medio, alto) o cuantitativos
(sobre una puntuación máxima o en %).

Se suele recurrir a representaciones gráficas de tipo
matriz o mapa de calor.

Veamos algunos ejemplos.
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3. Mapas de calor y matrices de riesgo
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NIST Special Publication 800-30 



3. Mapas de calor y matrices de riesgo
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Probabilidad Descripción

Muy alta Se espera que ocurra casi siempre.

Alta Es muy probable que ocurra.

Media Puede ocurrir en ocasiones.

Baja No se espera que ocurra, es raro.

Muy baja Es casi imposible que ocurra.

Probabilidad Descripción

5 Ocurre al menos 1 vez cada 2 años.

4 Ocurre como mucho 1 vez cada 5 años.

3 Ocurre como mucho 1 vez cada 10 años.

2 Ocurre como mucho 1 vez cada 25 años.

1 Ocurre como mucho 1 vez cada 50 años.

Estudiaremos en 

profundidad cómo hacer 

estas estimaciones un 

poco más adelante



3. Mapas de calor y matrices de riesgo
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Impacto Descripción

Muy alto Consecuencias catastróficas

Alto Consecuencias graves

Medio Consecuencias moderadas

Bajo Consecuencias leves

Muy bajo Consecuencias casi despreciables

Impacto Descripción

4 Se filtran datos de más de 10.000 usuarios

3 Se filtran datos de entre 1000 y 10.000 usuarios

2 Se filtran datos de  entre 100 y 1000 usuarios

1 Se filtran datos de <100 usuarios

Estudiaremos en 

profundidad cómo hacer 

estas estimaciones de 

impacto un poco más 

adelante



3. Mapas de calor y matrices de riesgo
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4. CORAS

 CORAS es una metodología de gestión de riesgos que surge de
un proyecto financiado por la Unión Europea que finaliza en el
año 2003.

 Es desarrollada por un grupo de investigadores noruego.

Mantenida y actualizada por la comunidad como proyecto open
source.

 Se basa en los estándares de la ISO (27002 y 31000, sobre todo).

 Pero intenta ser mucho más asequible, proponiendo unos pasos
concretos y aportando herramientas para llevarlos a cabo.

Muy utilizada por pequeñas y medianas empresas europeas.
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4. CORAS
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Esta metodología permite modelar la relación existente
entre agentes, activos, amenazas, escenarios de
amenazas, incidentes, vulnerabilidades y riesgos.

Para ello utiliza el lenguaje UML (Unified Modeling Language).

En la documentación asociada a la metodología CORAS,
se habla siempre de dos partes implicadas: el cliente y el
analista de riesgos.

La comunicación entre ambas partes es fundamental. De
hecho, CORAS propone hasta un total de cuatro etapas que
ayudan a establecerla de manera adecuada.



4. CORAS
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4. CORAS

1. Preparación para el análisis: Se conoce al cliente, se
comprenden sus necesidades, se analiza su situación y la
información disponible, y se definen responsabilidades.

2. Presentación por parte del cliente del objetivo del
proyecto: Se define con cierto detalle el contexto, los
agentes involucrados, los objetivos y el alcance del
proyecto. Para ello el analista de riesgos lleva a cabo
entrevistas con el cliente, se realiza una introducción de
CORAS como metodología y se establece una
nomenclatura común entre todas las partes involucradas.
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4. CORAS

3. Redefinición del objetivo mediante diagramas de
activos: Se genera una representación gráfica del
proyecto mediante UML y la biblioteca de iconos de
CORAS. Se identifican los activos y su criticidad. Y se
realiza una identificación de los riesgos intentando
contestar a estas preguntas:
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¿Quién puede 
provocar los 

riesgos?

¿Cómo? ¿Qué 
activo ser vería 

involucrado? ¿Qué 
incidente se 
provocaría?

¿Qué lo hace 
posible? ¿Qué 

vulnerabilidad se 
explotaría?



4. CORAS

4. Aprobación del objetivo: Con estos primeros

diagramas, el analista debe obtener la aprobación

del cliente. Es el momento de solucionar

malentendidos, de corregir el inventario de activos,

de discutir acerca de la identificación de riesgos

realizada, etc. antes de avanzar más en el proyecto.

Se deciden además los criterios con los que el

analista trabajará en los siguientes pasos de la

metodología (probabilidad e impacto).
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4. CORAS
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Mass Soldal Lund, Bjørnar Solhaug, Ketil Stølen. Risk analysis of
changing and evolving systems using CORAS. Foundations of
Security Analysis and Design VI (FOSAD'11), number 6858 in Lecture
Notes in Computer Science, pages 231-274, Springer 2011.

Ejemplos de escalas 

para los impactos



4. CORAS
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Mass Soldal Lund, Bjørnar Solhaug, Ketil Stølen. Risk analysis of
changing and evolving systems using CORAS. Foundations of
Security Analysis and Design VI (FOSAD'11), number 6858 in Lecture
Notes in Computer Science, pages 231-274, Springer 2011.

Ejemplo de escala 

para las 

probabilidades



4. CORAS
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Mass Soldal Lund, Bjørnar Solhaug, Ketil Stølen. Risk analysis of
changing and evolving systems using CORAS. Foundations of
Security Analysis and Design VI (FOSAD'11), number 6858 in Lecture
Notes in Computer Science, pages 231-274, Springer 2011.



4. CORAS

5. Identificación de riesgos mediante diagramas de
amenazas: Se avanza en el análisis de los riesgos
realizando un proceso de modelado de
amenazas (se emplean procesos de
brainstorming en grupo). CORAS propone su
propia metodología, con sus iconos y diagramas,
así como con una clasificación que distingue
entre amenazas humanas accidentales o
deliberadas y amenazas no humanas.
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4. CORAS

6. Estimación o valoración del riesgo: Se asignan a
los diagramas producidos valores para la
probabilidad y el impacto según las decisiones
que se hayan tomado en el paso 4. De nuevo se
trabaja en equipo y con brainstorming. CORAS
recomienda que la probabilidad se asocie a la
frecuencia de ocurrencia y que el impacto se
asocie al volumen de activos afectado, a su
criticidad, etc. (impactos técnicos).
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4. CORAS

7. Evaluación del riesgo: Se muestran los resultados de la fase
anterior al cliente y se comienza a trabajar en decidir qué
es aceptable y qué no lo es. Se genera la matriz de riesgos
y se colorean las diferentes zonas en función de las
estrategias de gestión que el cliente decide.

8. Gestión o tratamiento del riesgo: Se trabaja
específicamente en la gestión del riesgo decidida en la
fase anterior. Hay unos diagramas específicos que ayudan
a visualizar las acciones y actividades que se planifican
para la gestión de cada riesgo.
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4. CORAS

AGR - Beltrán 43



5. Magerit

Es la Metodología de Análisis y Gestión de Riesgos de los
Sistemas de Información promovida por el Gobierno de
España.

Actualmente está en su versión 3 (la primera se publicó en 1997).

Está internacionalmente reconocida, detallada en tres libros.

Es la metodología recomendada por el Esquema Nacional
de Seguridad (ENS), la ley NIS o la lay PIC (Protección de
infraestructuras críticas), entre otros.

Tiene el soporte de la herramienta PILAR del CCN-CERT.
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5. Magerit

AGR - Beltrán 45MAGERIT v3 (libro 1)



5. Magerit
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5. Magerit
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5. Magerit
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5. Magerit
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MAGERIT v3 (libro 2): Proporciona un 

catálogo muy exhaustivo de elementos 

como activos, amenazas y salvaguardas
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MAGERIT v3 (libro 3): Proporciona una 

explicación de las técnicas que pueden 

ser útiles para llevar a cabo el proceso
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PRÁCTICA 1

Vais a realizar vuestro primer

proceso de evaluación del

ciberriesgo, empleando para

ello métodos cualitativos y los

datos de nuestra startup

particular.

Para ello utilizaréis CORAS.



Para leer e investigar…

1. Libros de la metodología Magerit version 3.

2. Solución PILAR del CCN-CERT: https://pilar.ccn-

cert.cni.es/index.php/pilar/que-es-pilar
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https://pilar.ccn-cert.cni.es/index.php/pilar/que-es-pilar
https://pilar.ccn-cert.cni.es/index.php/pilar/que-es-pilar


Referencias

Fotografías

https://unsplash.com

 Iconos

https://www.flaticon.es/
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