Unidad 5: Méetodos cuantitativos

BLOQUE Il - El andlisis del ciberriesgo:
enfoques cuadlitativos y cuantitativos

Grado en Ingenieria de la Ciberseguridad, curso 2022-2023




. Limitaciones de los métodos cudlitativos y métodos
cuantitativos.

2. Simulacion de Montecarlo.
3. Curva de pérdidas esperadas.
4. FAIR y Value at Risk.
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1. Limitaciones de los métodos cualitativos

y meétodos cuantitativos

OLas metodologias cualitativas se han utilizado
durante muchos anos y se siguen utilizando en la
actualidad.

OPero cada vez mads se estdn demostrando algunas
de sus limitaciones.

OSirven para reducir incertidumbre, pero en la
actualidad se infenta recurrir a metodos
cuantitativos para superar estas limitaciones.
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1. Limitaciones de los métodos cualitativos

y meétodos cuantitativos

O Las matrices de riesgo y los mapas de calor permiten priorizar
pero no tomar otro tipo de decisiones.

O Sé que un riesgo es mayor que otro, pero a partir de una matriz de este
tipo es complicado tomar decisiones acerca de estrategias de gestion,
inversion recomendada en contramedidas, etc.

O Las metodologias cualitativas no suelen cuantificar los impactos
fraduciéndolos a pérdida econdmica. Y si lo hacen usan una
escala rigida pero no distinguen entre tipos de pérdidas.

OY no tiene nada que ver un impacto por perdida de reputacion, con
uno por una multa o sancion, o por pérdida de productividad.

OUn mismo riesgo puede provocar diferentes tipos de pérdidas y se
deberia tener en cuenta.
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1. Limitaciones de los métodos cualitativos

y meétodos cuantitativos

OLos entregables de las metodologias cualitativas
son sencillos de interpretar a primera vista (mapa
de riesgos) pero mucho mas complicados a la
hora de readlizar una comunicacidn en
profundidad a la alta direccion.

OsCudnto nos va a costar este incidentee sCudnto
compensa invertir en intentar evitarlo2 5Como
agregamos todos estos riesgos si fenemos un ano
“malo”?
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1. Limitaciones de los métodos cualitativos

y meétodos cuantitativos

O Las metodologias cualitativas se basan en gran medida en
taxonomias y catalogos de activos y amenazas que suelen ser
rigidos e inamovibles.

QY se suelen quedar obsoletos muy rapido.

O Lo mismo ocurre con los criterios para asignar probabilidades e
impactos, no suele haber ningun tipo de flexibiidad para
enriquecer o actualizar los escenarios que se evaluan o 1os
criterios con los que se estiman probabilidades e impactos.

O Todo esto impide ajustar la metodologia a cada organizacion
especifica y a sus necesidades en cada momento.
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1. Limitaciones de los métodos cualitativos

y métodos cuantitativos

., : Paneles de
Auto-evaluacion Entrevistas Grupos de expertos Talleres de
de madurez individuales discusion externos calibracion
Recogida de
Observacion informacion de . . . .
- . Modelado formal imulacion Experimentacion
parficipante fuentes internas y S P
externas
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1. Limitaciones de los métodos cualitativos

y métodos cuantitativos

Herramientas que suelen ser Utiles:

de amenaza/ataque

pasados (internos y
sectoriales)

. . Listas de Matrices, tablas, . . Catdlogos, listados,
Cuestionarios comprobacion Mapas Metodo Delphi glosarios
Documentacion Informes sobre
Arboles y diagramas : sobre incidentes vuinerabilidades
Diagramas UML Esquemas XML (resultados de

escaneos, pentesting,
bug bounty, etc.)
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1. Limitaciones de los métodos cualitativos

y meétodos cuantitativos

OCvuidddo, porgue una critica habitual a los
metodos cualitativos es que son subjetivos, no
repetibles.

ODependen en gran medida de las metodologias
empleadas y de las personas que las aplican.

ODe la informacidn de la que disponen, de sus experiencias
pasadas, de sus sesgos.

OEstas limitaciones no se superan por el hecho de
pasar a usar metodos cuantitativos.
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1. Limitaciones de los métodos cualitativos
y méetodos cuantitativos

CUALITATIVOS CUANTITATIVOS
Trabajo con catdlogos de activos y de Trabajo con escenarios personalizados
amenazas
Estimacion de la probabilidad con escalas (de  Estimacion de la probabilidad basada en datos
1 a5, o alta/media/baja) historicos, experimentos, métodos Bayesianos,
etc.
Estimacion del impacto, casi siempre técnico, Estimacion del impacto, casi siempre
con escalas (de 1 a 5, o alta/media/baja) econdmico, con un intervalo de confianza del
?0%
Entregable basado en matriz o mapa de riegos Entregable basado en curva de pérdidas
esperadas

Gestion del riesgo basada en decisiones que Gestion del riesgo basada en la comparacion
tienen en cuenta la ubicacion de cadariesgo  de esta curva con la de tolerancia al riesgo y
en esta matrizo mapa teniendo en cuenta el ROI de las inversiones
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2. Simvulacion de Montecarlo

OLa simulacion puede ser una herramienta muy potente
cuando gueremos utilizar métodos cuantitativos.

O Nos vamos a centrar en la simulacion basada en el método
de Montecarlo, muy utilizada en procesos de gestion del
rnesgo por las ventajas que ha demostrado tener.

ODe hecho es el método que se utiliza en la metodologia FAIR (de
las mds extendidas en la actualidad) y es una técnica muy
utilizada cuando se intentan superar las matrices y mapas
tradicionales.
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2. Simvulacion de Montecarlo

O Este método estadistico se emplea cuando es muy dificil calcular el valor de
una magnitud y es preferible obtener este valor de manera aproximada.

O Porgue no tenemos una expresion matematica para hacerlo.
O O porqgue si la hay, resulta muy costosa de evaluar.

O Si lo expresamos de otfra forma, es un método que se puede utilizar para
estimar la solucion de un problema complejo que depende de pardmetros
variables.

O Los creadores del método fueron Stanislaw Ulam y John von Neumann, que
le dieron a su meétodo el nombre de Montecarlo (la capital de Monoco)
porque alli estd uno de los casinos mds conocidos del mundo, y las ruletas
son generadores de numeros aleatorios (si no estan trucadas) muy sencillos
de entender.
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2. Simvulacion de Montecarlo

O Para realizar cualquier tipo de simulacion, el primer paso es
contar con los datos de entrada.

O En nuestro caso, supongamos que son rangos de pérdidas
(impacto minimo y maximo) y la probabilidad expresado
COMO un porcentqgje.

O Que hemos obtenido tras la fase de andlisis.

OCon el méetodo de Montecarlo se hacen numerosos

experimentos o pruebas, cada uno representa un ano en la
vida de la organizacion.

OSuele ser suficiente realizar unos miles de experimentos.

AGR - Beltrdn
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2. Simvulacion de Montecarlo

OCuando se simula un determinado ano:

OLa probabilidad nos dice si ese ano ocurre un incidente
relacionado con ese escenario de riesgo o0 no.

OSi ocurre, para saber el mpacto que supone:

OSe estima un Unico valor del rango que se tiene (el medio, o el mas
probable).

OO se genera un numero aleatorio que el 90% de las veces (si
estamos trabagjando con ese intervalo de confianza en nuestras
estimaciones, por ejemplo) esté dentro del rango de pérdidas
estimado.
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2. Simvulacion de Montecarlo

O Por ejemplo, para un escenario que fiene que ver con la
infeccidn de los portdtiles del equipo de desarrollo con un
ransomware, hemos estimado una probabilidad de un 53%
y un rango de pérdidas de 100.000 y 350.000 euros.

OSi simulamos 1.000 anos, 530 de ellos tendremos infecciones, 470
de ellos no las tendremos.

OEnNn los 530 que la tenemos, el 90% de las veces las pérdidas
estaran entre los 100.000 y los 350.000 euros cada vez, usaremos
un numero aleatorio para simular la cifra exacta.

OEl 10% restante, estaremos fuera de este intervalo estimado.
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2. Simvulacion de Montecarlo

OEste nUmero aleatorio podria generarse con una
distribucion uniforme en la que todos los valores de
pérdidas tengan exactamente la misma probabilidad
de observarse.

OPero no suele ser lo habitual, en procesos de
evaluacion del ciberriesgo suelen utilizarse oftras
funciones de distribucion de probabilidad gue
permitan modelar algo mejor el comportamiento de
las pérdidas asociadas a los incidentes de seguridad.

AGR - Beltrdn
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2. Simvulacion de Montecarlo

O Recordemos que una variable aleatoria es aquella cuyo valor
es el resultfado de un evento aleatorio y que la funcion de
distribucion de probabilidad de una variable aleatoria asigna a
cada posible evento la probabilidad de que dicho evento

ocuIra.

O Probablemente recordéis funciones de distribucion como lo
friangular, la normal, la lognormal, la exponencial, la Beta, la
Poisson, la Welbull, la geometrica o la binomial.

Ola pregunta clave es zde todas las distribuciones de
probabilidad que podemos utilizar, cudl es la que mejor
describiria el comportamiento de un escenario de ciberriesgo?
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2. Simvulacion de Montecarlo

OEn primer lugar debemos tener en cuenta el tipo de
fendmeno o problema que queremos simular

OUna de las caracteristicas principales de los incidentes de
ciberseguridad es que puede ser que se produzcan en

POCAs ocasiones pero que, si se producen, el impacto
(pérdidas) que generen sea elevado.

OTeniendo en cuenta esta primera caracteristica,
deberiaomos utilizar una distribucidn que pudiera causar
pérdidas elevadas en eventos con probabilidad pequena.
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2. Simvulacion de Montecarlo

OEn segundo lugar hay que tener en cuenta que si
el Iincidente de ciberseguridad se produce,
genera un impacto (pérdida) en la organizacion
expresada en euros, no puede tener un valor
negativo.

OPor tanto, deberiamos utilizar una distribucidon que
sOlo pueda devolver valores positivos
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2. Simvulacion de Montecarlo

OEsto nos deja, habitualmente, con las
distribuciones triangular y lognormal.

OSi se trabaja con intervalos de confianza, como hemaos
hecho hasta ahora, lo mds coherente seria utilizar la
lognormail.

OSi en lugar de trabagjar con este concepto, tenemos
acotadas las pérdidas minimas y las maximas, lo
triangular se aqjustaria mejor a nuestras necesidades
para la simulacion.
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2. Simvulacion de Montecarlo

O La distribucion lognormal o de Tinaut es una distribucion de probabilidad
de una variable aleatoria confinua cuyo logaritmo se distribuye
normalmente.

O Segun una distribucion normal, la conocida como campana de Gauss.

O Una variable aleatoria puede modelarse con una distribucion lognormal si
se obfiene como el producto de muchos pequenos factores
Independientes.

O Este es ofro motivo por el que esta distribucion suele ser adecuada, ya que,
lo que se modela, que son las perdidas, suelen ser el producto de muchos
peqguenos factores independientes.

O La distribucion lognormal, como la normal, es una distribucion de dos
parametros, la media y la desviacion estandar.
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2. Simvulacion de Montecarlo

0%

0%

Dustribucion | | ; 2
gngm Dustribuweion

\ / normal
1M€ / 2M€ \ 3M€ 4M€ sSM€

Media Media
lognormal normal

—

AGR - Beltrdn 22



3. Curva de pérdidas esperadas

O Es muy habitual utilizar la Resudtado de lay 1.000 simudaciones

simulacion de 200.000,00 €
Montecarlo U otfra
fecnica similar  para
obtener resultados de - 990
este 1iIpo una vez que se  #ooococos

281;
GO0C.000 00 £ 610.934,16 €

han estimado QS z00000.00 )

probabilidades 0000 00 € 224.487.67 €

asociadas a los

escenarios de riesgo @ TS 286,

idenfificados  y  sus - € 52.657,40°€

rangos de impactos: 0 200 400 OO 300 1000
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3. Curva de pérdidas esperadas

OSdlo estamos teniendo en E Limire Limite >
cuenta un escenario de nferior  superior
ciberriesgo, el del ejemplo
que hemos puesto antes E1 350000 € 470000 € 20%
de la infeccion por
ransomwadare. E2 200000 € 600.000 € 15%

OSUpOﬂgGmOS que eSTGmOS E3 100.000 £ 350.000 € 53%
evaluando los cuatro
escenarios que mdas nos £t eooocooE 1200000 10T
preocupan: €
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3. Curva de perdidas esperadas

Resultado de las 1.000 simulaciones

2.000.000,00 € 674:
1.800.000,00 € 1.960.884,29 €
1.600.000,00 €
1.400.000,00 €
1.200.000,00 €
1.000.000,00 €

800.000,00 €

600.000,00 €

400.000,00 €

200.000,00 €
_ £ 286; 52.657,40€

0 100 200 300 400 500 600 J00 200 900 1000
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3. Curva de pérdidas esperadas

OUtllizando la tabla donde todos estos datos de las
1.000 simulaciones se encuentran desglosados,
podemos calcular la pérdida media agregado
asociada a los cuatro escenarios de ciberriesgo
analizados.

OPara ello, tan solo hay que realizar el promedio de todas las
simulaciones mostradas en el grafico de dispersion.

OEn nuestro ejemplo, lo que estamos diciendo es que
estos cuatfro escenarios causaran anualmente de
media un perdida de 386.826%€.
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3. Curva de pérdidas esperadas

O Ofra herramienta muy Util es la curva de exceso de pérdida
O curva de pérdidas esperadas, ya que permite conocer la
probabilidad de perder en un ano una determinada
canfidad “qg"” o que la cantidad perdida sea mayor que

g .

OEn nuestro ejemplo, la curva de exceso de peérdida, nos
permite saber que por la ocurrencia e impacto de |os
cuatro escenarios de ciberriesgo, existe un 36,8% de
posibilidades de perder 376.584,15€ o mds en un ano.

O 5Como sabemos esto?
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3. Curva de pérdidas esperadas

OEn nuestro ejlemplo, tomamos como referencia 50.000 vy
2.000.000 de euros para la péerdida minima y la pérdida
MmAaxima en un ano.

O A partir de las simulaciones realizadas y de sus resultados,
que tenemos detallados en una tabla de pérdidas,
calculamos la probabilidad (como frecuencia, el nuUmero
total de iteraciones es 1.000) de tener pérdidas iguales o

superiores a “c”.

OPor ejemplo, existen 368 iteraciones cuya pérdida es mayor o
igual que 376.584,15€, asi que la probabilidad es un 36,8%.
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3. Curva de perdidas esperadas

O Podriamos repetir este ejercicio de simulacion teniendo en cuenta los controles y
contramedidas que ya tenemos desplegados en la organizacion.

O Probablemente, por poco nivel de madurez que tengamos, algo estaremos haciendo para
gestionar el ciberriesgo. Supongamos que para reducir la probabilidad de algunos

escenarios.
E Limite Limite P TCO._ Hipstesis P_nwit
Unferior superior Control  efectinvida
ol

E1 350.000 € Q70.000 € 20% 20.000 40% 12%
€

E2 200.000 € 00.000 € 15% - - -

E3 l1o0.000 € 350.000 € 53% 4.5.000 35% 34.,5%
£

E4 O00.C00 € 1.200.000 10% 60.000 45% 5,5%

AGR - Bel £ £ 29



3. Curva de pérdidas esperadas

OLa pérdida media agregada fras mitigacion,
teniendo en cuenta la efectividad de los controles
desplegados, es de 257.128€.

ORedlizando una sencilla operacidon (386.826€-
257.128€) llegamos a la conclusion de que la inversidon
por importe de 125.000€ en mitigacion (el TCO anual
de los fres controles que tenemos) reduce un 33,53%
la pérdida media inherente (antes de mitigacion).

OEN concreto se reduce en 129.697%€.
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80 O%

S0.0%

S0 .07

20,0

Curva de pérdidas esperadas

528178, 75 € ;
29.3%

71.035.09 € ;

528.178,75 € ;
- 14.4%

17.7%

FTL.O55.09 € ; 6,1%

S500.000,00 € 100000000 € 150000000 € 2.000.000 00 €

— o Pirdida pre—mitigacidn Pirdido post-mitigacidn
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Tabla de percentiles

Percentil Perdida Probobulided  Freevencia con la
de tener esa gre se observee esa
pérdide o mas perdide o- may

P10 - £

P20 - £

P30 108.728,59 € 70%

P40 172.268,00 € 60%

Pso 245.838,77 € (mediana) SO% 1 vez en 2 ainoy

P75 611.9849,51 € 25% 1 vez en 4 ainoy

Pao 1.023.927,10 € 10% 1 vez en 10 ainos

ras 1.211.428,71 € 5% 1 vez en 20 ainoy

pasg 1.475.971.,84 € 2% 1 vez en 50 aioy

raq 1.622.404,27 € 1% 1 vez en 100 anoy

Paa,s 1.748.433,55 € 0,50% 1 vez e 200 ainoy

Paaq,q 1.960.889,59 € 0,10% 1 vez en 1.000
O3
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4. FAIR y Value at Risk

OFAIR (Factor Analysis of Information Risk) es un método
cuantitativo que intenta tener en cuenta todos los factores
gue intervienen en el ciberriesgo para poder cuantificarlo.

OSe centra mucho en el andlisis, poco en la valoracion.
OQue se basa en la simulacion de Montecarlo.

O Surgid en el ano 2006.
O Esta estandarizada por el Open Group.

OEs el método cuantitativo mas extendido y el que estd
dando lugar a otros similares.

AGR - Beltrdn 33



4. FAIR y Value at Risk

ARY 3N
s Expert Monte Carlo
..Scenarlos FAIR factors estimation PERT engine
®c0°

“*Measuring and managing information risk: A FAIR approach™ Jack Freund and Jack Jones, 2015
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4. FAIR y Value at Risk

Factores del riesgo segin FAIR

Risk \E
\

( Loss event f Loss D
' frequency \. magnitude
¢ Threat event \ [ )
| frequency l.-, VulnerabllltyD - Primary IossD (\ Secondary ns
< Contact ) ( Probability of t@ b ‘Secondary loss) |
Q frequencyil ( act|ony EThreat capability | Difficulty | [ event frequency |

“*Measuring and managing information risk: A FAIR approach™ Jack Freund and Jack Jones, 2015
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4. FAIR y Value at Risk

O La probabilidad de que haya pérdidas depende de cuatro factores:

OFrecuencia, en un intervalo de tiempo, con la que lo
un agente de amenaza entra en contacto con los

activos.

OProbabilidad de que un agente de amenaza intente
levar a cabo un atagque con un activo con el que
entra en contacto.

OCapacidades del agente de amenaza.
ODificultad del atague vy fortaleza de los controles.

Threat event
frequency

ility

0
0
0)
£
=)
>
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4. FAIR y Value at Risk

O El impacto, que se estima con pérdidas econdmicas, se divide en
dos:

O Impacto o pérdidas primarias (Primary StakeHolders o PSH).

O Impacto o pérdidas secundarias (Secondary StakeHolders o SSH).

Primary Secondary
~ \ K
agent l |
\ J
Asset
\ J

“*Measuring and managing information risk: A FAIR approach™ Jack Freund and Jack Jones, 2015
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4. FAIR y Value at Risk

Tipos de pérdida segun FAIR

AGR - Beltrdn

Pérdida de Gastos de Sustitucion de
productividad respuesta componentes
Iv\ul’rgs Y Pevréjrlﬁgjéje Dano qlg
sanciones competitiva reputacion
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4. FAIR y Value at Risk

OFAIR usa la técnica PERT para estimar probabilidades e
IMmpactos:

OPara cada factor del darbol de riesgo en cada escenario
evaluado, pide fres valores a los expertos que participan en el
Proceso:

OEl minimo (min).
OEl méaximo (max).
OEl mdas probable (most likely o ML).

QY la estimacion se calcula como (min + 4-ML+ max )/ 6.
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4. FAIR y Value at Risk
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4. FAIR y Value at Risk

O Este enfoque de FAIR y del resto de métodos cuantitativos
qgue han surgido de él se denomina a menudo Value at
Risk.

OEste concepto proviene de las empresas de servicios
financieros, se utiliza para cuantificar con métodos
estadisticos el riesgo financiero de una empresa o portafolio
de inversiones en un periodo de tiempo concreto.

OQue depende de la probabilidad de gque haya pérdidas, la
cantidad de pérdidas y el periodo de tiempo.

O Ahora se ha trasladado al ciberriesgo.
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PRACTICA 1

OVais a readlizar vuestro primer
proceso de evaluacion  del
ciberriesgo con méetodos
cuantitativos. Seguiréis trabajando
con |la empresa que hemos
fundado para la asignatura.

OPara ello utilizaréis FAIR.

OY podréis comparar con el proceso
que seguisteis para CORAS.
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Para leer e investigar...

1. YA System to Calculate Cyber-Value-at-Risk”
Arnau Erola, loannis Agrafiotis, Jason R.C. Nurse,
Louise Axon, Michael Goldsmith, Sadie Creese.
Computers&Security (2022).

AGR - Beltrdn 43



Referencias

O Fotografias
Ohttps://unsplash.com

Olconos

O https://www.flaticon.es/

O Figuras:

O"“Direccidon de seguridad y gestion del ciberriesgo” Fernando
Sevillano y Marta Beltrdn. Coleccion Ciberseguridad, editorial
RaMa. 2021.

AGR - Beltrdn 44


https://unsplash.com/
https://www.flaticon.es/

AGR - Beltrdn

©@®O

Reconocimiento-Compartirigual 3.0
Espana (CC BY-SA 3.0 ES)

©2023 Marta Beltran URJC (marta.beltran@urjc.es)

Algunos derechos reservados.

Este documento se distribuye bajo la licencia “Reconocimiento-
Compartirlgual 3.0 Espafia” de Creative Commons, disponible en
https://creativecommons.org/licenses/by-sa/3.0/es/

45



	Diapositiva 1: Unidad 5: Métodos cuantitativos BLOQUE II – El análisis del ciberriesgo: enfoques cualitativos y cuantitativos
	Diapositiva 2: CONTENIDOS
	Diapositiva 3: 1. Limitaciones de los métodos cualitativos y métodos cuantitativos
	Diapositiva 4: 1. Limitaciones de los métodos cualitativos y métodos cuantitativos
	Diapositiva 5: 1. Limitaciones de los métodos cualitativos y métodos cuantitativos
	Diapositiva 6: 1. Limitaciones de los métodos cualitativos y métodos cuantitativos
	Diapositiva 7: 1. Limitaciones de los métodos cualitativos y métodos cuantitativos
	Diapositiva 8: 1. Limitaciones de los métodos cualitativos y métodos cuantitativos
	Diapositiva 9: 1. Limitaciones de los métodos cualitativos y métodos cuantitativos
	Diapositiva 10: 1. Limitaciones de los métodos cualitativos y métodos cuantitativos
	Diapositiva 11: 2. Simulación de Montecarlo
	Diapositiva 12: 2. Simulación de Montecarlo
	Diapositiva 13: 2. Simulación de Montecarlo
	Diapositiva 14: 2. Simulación de Montecarlo
	Diapositiva 15: 2. Simulación de Montecarlo
	Diapositiva 16: 2. Simulación de Montecarlo
	Diapositiva 17: 2. Simulación de Montecarlo
	Diapositiva 18: 2. Simulación de Montecarlo
	Diapositiva 19: 2. Simulación de Montecarlo
	Diapositiva 20: 2. Simulación de Montecarlo
	Diapositiva 21: 2. Simulación de Montecarlo
	Diapositiva 22: 2. Simulación de Montecarlo
	Diapositiva 23: 3. Curva de pérdidas esperadas
	Diapositiva 24: 3. Curva de pérdidas esperadas
	Diapositiva 25: 3. Curva de pérdidas esperadas
	Diapositiva 26: 3. Curva de pérdidas esperadas
	Diapositiva 27: 3. Curva de pérdidas esperadas
	Diapositiva 28: 3. Curva de pérdidas esperadas
	Diapositiva 29: 3. Curva de pérdidas esperadas
	Diapositiva 30: 3. Curva de pérdidas esperadas
	Diapositiva 31
	Diapositiva 32
	Diapositiva 33: 4. FAIR y Value at Risk
	Diapositiva 34: 4. FAIR y Value at Risk
	Diapositiva 35: 4. FAIR y Value at Risk
	Diapositiva 36: 4. FAIR y Value at Risk
	Diapositiva 37: 4. FAIR y Value at Risk
	Diapositiva 38: 4. FAIR y Value at Risk
	Diapositiva 39: 4. FAIR y Value at Risk
	Diapositiva 40: 4. FAIR y Value at Risk
	Diapositiva 41: 4. FAIR y Value at Risk
	Diapositiva 42: PRÁCTICA 1
	Diapositiva 43: Para leer e investigar…
	Diapositiva 44: Referencias
	Diapositiva 45

