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OLas técnicas y procesos que vamos a estudiar en
esta unidad no se utillizan exclusivamente en el
contexto del andlisis y gestion del riesgo.

ONi siquiera se asocian en muchas ocasiones a esta
disciplina.

OPero pueden ser realmente Utiles para enriquecer
|OS procesos.

QY ofros similares.
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1. Root Cause Analysis

O También se denomina Fault Tree Analysis (FTIS) y es una técnica
probabilistica, ya que mdas que identificar los riesgos, permite determinar
cuantitativamente la probabilidad de que se produzcan.

O Se basa en escoger una situacidn no deseada para el sistema (fallo,
anomalia, error), comprender el comportamiento del sistema vy las posibles
causas de esta situacion no deseada, asi como la probabilidad de que
ocurran, y construir un arbol de probabilidad mediante [6gica booleana
(puertas AND y OR).

O Este drbol permite determinar la probabilidad de cada situacion no
deseada.

O sRecorddis los diagramas de amenazas de CORAS? Esta técnica ayuda a razonar las probabilidades en
diagramas de este tipo.
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1. Root Cause Analysis

A

AGR - Beltrdn

Fallo o situacion no deseada para el sistema (fop event)
Eventos intermedios

Puerta OR: Para que su salida se active, basta con se active alguna de
sus enfradas

Puerta AND: Para que su salida se active, se tienen que activar todas
sus entradas

Causas bdsicas, ya no se descomponen mas vy limitan la resolucion del
andlisis
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.+ l.ldentificar el incidente o situacion no deseada

( )/ 3. Establecer las relaciones
2. ldentificar sus causas principales

T ]
v

Ir descomponiendo estas causas hasta
llegar a las bdsicas




1. Root Cause Analysis

O Normas bdsicas:

O Dividir la infraestructura analizada en dominios, redes, etc. para
atacar problemas mas sencillos.

O Nunca alimentar una puerta desde otra puerta.
O Utilizar nomenclatura clara y consistente para las causas y los eventos.
O Ser realista y no esperar milagros.

O Las causas bdsicas deben ser completamente independientes unas
de ofras.

O Los fallos de partida (fop events) deben ser muy probables o muy
graves para que merezca la pena analizarlos.
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1. Root Cause Analysis

UNDESIRABLE
LATE FOR WORK

winaTon | TANSPORT | quonoer | isc sysTe
FAILURES PAILURES FAILURES MALFUNCTIONS

CAUSATIVE
MODALITIES*

OVERSLEEP \\

* Partitioned aspects of system function, subdivided as to
purpose, physical arrangement, or sequence of operation.
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1. Root Cause Analysis

O Esta técnica deductiva emplea un enfoque de arriba-abajo
(abstracto a concrefo) que se combina muy a menudo con
sistemas expertos y técnicas de inteligencia artificial.

O Solo debe utilizarse cuando el esfuerzo merezca la pena.
O Cuando hay pocos top events, graves y claramente identificados.
O Evitar "“matar moscas a canonazos”.

O De nuevo depende mucho de experiencia de los grupos
encargados de construir los arboles.

OY de los datos empleados para la estimacion de probabilidades.
O Pero puede ser muy util en algunos contextos.
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1. Root Cause Analysis

Recuerda que ya estudiamos en la unidad 3 que hay muchas alternativas de este tipo,
casi todas nos ayudan en la medida de probabilidad y en la gestion del riesgo (porque
identifican sus causas, por ejemplo):

FMEA (Failure FTA (Fault Tree

Modes and Effects FMECA (Failure DR.BFM (Des[gn Analysis) y su
Analysis) y su que, [Effec’rs, Or.]d Review by Failure extension ETA (Event
Criticality Analysis) Mode)

extension FMECA Tree Analysis)

HACCP (Hazard
Analysis and Critical
Control Points)

HAZOP (Hazard &
Operability Studies)

Structured What-If
Technique (SWIFT)

AGR - Beltrdn 11



2. Modelado de amenazas

O Estos modelos ayudan a identificar los escenarios de riesgo.
OTambién ayudan en la fase de gestion/tratamiento.

O Se frata de hacer un “brainstorming” malicioso.
OPensar en todo lo que podria ir mal.
O Qué amenazas se podrian materializary como.

O El modelado de amenazas implica un enfoque proactivo
en la gestion del riesgo, ya que no nos limitamos a esperar
a que las amenazas se materialicen para saber cudles nos
pueden afectar, sino que intenfamos anficiparnos a los
Incidentes, analizando como se podrian productr.

AGR - Beltrdn
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2. Modelado de amenazas

O sRecuerdas STRIDE de la asignatura de Introduccidn a la
Ciberseguridad?

OSTRIDE es el modelo de amenazas SIRIDE propuesto por
Microsoft y muy extendido.

OSpoofing (suplantacion de identidad).

OTampering (manipulacion)

ORepudiation (repudio).

OlInformation disclosure (filtracion de informacion sensible).
O Denial of service (denegacidn de servicio).

O Elevation of privilege (escalado de privilegios).

AGR - Beltran 13



2. Modelado de amenazas
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Amenaza Pilar de la seguridad
Spoofing Todos
Tampering Integridad
Repudio No repudio
Filtracion de informacion Confidencialidad
Denegacion de servicio Disponibilidad

Escalado de privilegios

Control de acceso
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2. Modelado de amenazas

“Threat Modeling: Designing for Security”, Adam Shostack

Tamper
Process
OSTRIDE permite obtener . | ! | |
modelos de amenazas coruptsite | | SPCCSS || Gacnan | | S ameerng
muy completos mediante | ! |
los arboles que se han [ uaision | | accessto i
failure memory
propuesto a lo largo del
tiempo.
p P userbgrc:g;ram B Callee
=] Localadmin g exti‘r):;)lf:nntity
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2. Modelado de amenazas

threat
modeling

designing for SECUrity
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2. Modelado de amenazas

ODREAD es ofro acronimo que nos ayuda a recordar |os
aspectos que tenemos que anadlizar y comprender para
cada amenaza:

ODamage o dano, es decir gque impactos podria tener el ataque
que materializa la amenazae¢

OReproducibilidad o s3como de sencillo es reproducir el ataque?

OExplotabilidad, scdmo de sencillo es realizar el atague, cudntos
esfuerzos y recursos implica?

O Afectacion o scudntos usuarios se veran afectados?

ODescubrimiento, es decir zes sencillo descubrir que nuestro
infraestructura es vulnerable?

AGR - Beltrdn
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2. Modelado de amenazas

OHay otros muchos métodos/técnicas para realizar

modelado:
b ASTA VAST Persona Security Trike
Non Grata Cards
OWASP MITRE LINDDUN
OCTAVE Cornucopia ATT&CK (privacidad)

AGR - Beltrdn
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What is LINDDUN?

LINDDUN is a privacy threat modeling methodology that supports analysts in systematically eliciting and mitigating privacy
threats in software architectures.
LINDDUN provides support to guide you through the threat modeling process in a structured way.
In addition, LINDDUN provides privacy knowledge support to enable also non-privacy experts to reason about privacy
threats. LINDDUN is a mnemonic for the privacy threat categories it supports:

Linkability
Disclosure of
information
Identifiability
Unawareness

Non-repudiation

Non-compliance

060

Detectability

0000

https://www.linddun.org/
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2. Modelado de amenazas

OComo siempre, hay que conocer sus ventgjas e
inconvenientes y valorar cudl es el adecuado en cada
proyecto/organizacion.

O Algunos estdn muy orientados al software, ofros a las
amenazas para la privacidad.

O Lo importante es disponer de un proceso sistematico y que el
modelo se pueda actualizar periddicamente.

OMuy importante la representacion grafica y la documentacion que
la acompana.

O sSe anade algo mase sRecomendaciones para la mitigacion, por
ejemploe

AGR - Beltrdn 22



PRACTICA 1

OVais a realizar vuestro primer
proceso modelado de
amenazas.

OPara ello vamos a jugar una
partida de Cornucopiaq.

AGR - Beltran 23



2. Modelado de amenazas

Tom can bypass business rules by
altering the usual process sequence or
flow, or by undertaking the process in
the incorrect order, or by manipulating
date and time values used by the
application, or by using valid features
for unintended purposes, ar by
otherwise manipulating control data

OWASP SCP

10,32,93, 94, 189
OWASP ASVS
41,4243 44,44, 402
OWASP AppSensar
ACE3

CAPEC

OWASP Cornucopia 25,2978, 162.166.207

SAFECODE
8 10,11,12

CVRALSF Covmgicpimd Do omvmreine s e Nfinien w i O

AGR - Beltrdn https://owasp.org/www-project-cornucopia/ 24
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3. Inteligencia de amenazas

OLa gestion del riesgo se realizard mejor cuanta mas
informacidn se tenga sobre el adversario.

OEsta informacidn o inteligencia permitird reducir
incertidumibre en |los procesos de toma de decisiones y
también se conoce en ocasiones como Threat
Intelligence (inteligencia de amenazas).

Objetivoy de
la
0T gonAZOLAGI

Covtextooe Ciber- Durector de Gestion el Toma de
oper oL unfeligencio sequiridao Ahpewr ~riesgo- decisiones
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Retro-

D Ufusién

P lanificacid

Andlisi

Recoleceldn

Protesamiento
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3. Inteligencia de amenazas

O Durante la fase de Planificacion, los responsables del proceso de
inteligencia identifican qué informacion es necesaria (IRs o Information
Requirements), las posibles fuentes de las que se puede obtener y asignan
responsabilidades a los miembros del equipo.

O Algunas fuentes externas pueden ser abiertas (OSINT u Open Source
INTelligence) y otras pueden estar asociadas a la pertenencia a diferentes
asociaciones, plataformas para la comparticion de informacion, etc.

O También se deben utilizar fuentes internas como nuestros propios logs,
capturas de trafico de red, auditorias de accesos, evidencias relacionadas
con incidentes de seguridad ocurridos en el pasado o informes producidos
tras procesos de escaneo y andlisis de vulnerabilidades o de ejercicios
como tests de penetfracion o red team.

O O de modelado de amenaza.

AGR - Beltran 28



3. Inteligencia de amenazas

OUna buena fase de planificacion debe intentar
responder a una unica pregunta, se debe enfocar
en alimentar a un Unico proceso, funcidn o
actfividad y debe proporcionar conocimiento
para dar soporte a un unico tipo de decision. Si
no, el ciclo de inteligencia no serd efectivo.

AGR - Beltrdn 79



3. Inteligencia de amenazas

O La fase de Recoleccidon es en la que los miembros del equipo recurren o
las fuentes identificadas en la fase anterior para cubrir los IRs con datos
en bruto.

O Tras esta fase se produce la de Procesamiento, en la que todos estos
datos se procesan para transformarlos en informacion Uufil, eliminando
redundancias, integrando, transformando, etc.

O En esta fase son tfremendamente Utiles, por lo menos para procesar la
informacidn que proviene de fuentes infernas, herramientas como los
SIEM (Security Information and Event Management) o los TIPs (Threat
Intelligence Plartforms).

O Las primeras estdn mas orientadas al procesamiento de distintos tipos de logs,
las segundas son Mmas flexibles y se pueden alimentar con ofro tipo de datos,
pero no son tan ufiles para el tratamiento de logs en especifico

AGR - Beltrdn 30



3. Inteligencia de amenazas

O Esto pérmite pasar a una fase de Andlisis en la que esta
informacion produce conocimiento.

O En nuestro caso, acerca de los escenarios que deben guiar el proceso
de gestion del riesgo, es decir, tenemos un resultado del mismo tipo
que con el modelado de amenazas.

O La fase de Difusion permite dar formato al conocimiento
producido (no basta con generar un informe, este formato tiene
que estar justificado y debe ser Util para su propdsito) y hacerlo
llegar a las personas adecuadas en el momento adecuado.

ODado que este conocimiento es informacion sensible para la
organizacion, es una fase critica que debe estar muy bien planificada
Si NO queremos que este conocimiento no termine en Ias MaAnos
equivocadas.
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3. Inteligencia de amenazas

O Por Ultimo, en la fase de Retroalimentacion se
analiza la cobertura real de las IRs establecidas en
la fase de Planificacion.

QY se recoge informacidn sobre la eficacia y eficiencio
del ciclo realizado, de manera que se pueda mejorar
la siguiente vez que se repita.
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3. Inteligencia de amenazas

OHace unos anos empezamos a ser conscientes de
gue nuestros adversarios estaban organizados, sin
embargo, nosotros, que nos teniomos que proteger
de ellos, no.

OEs decir, nos infentdbamos defender de sus ataques de
manera individual y aislada, como mucho con la ayuda de
los fabricantes de soluciones de seguridad, de consultoras
o del CERT de referenciq, pero sin cooperar ni colaborar en
capacidades, como las de ciber-inteligencia, con oftras
potenciales victimas.
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3. Inteligencia de amenazas

OSurgen los:

OISAC:s (Information Sharing and Analysis Centers): enfidades
de confianza de fipo CERT gubernamental que pueden
centralizar ciertas tareas de la comparticion de inteligencia
(almacenamiento, agregacion y  enriguecimiento,
eliminacion de falsos positivos, etc.).

OISAOs (Information Sharing and Analysis Organizations):
distintos tipos de entidades y organizaciones que participan
en estas iniciativas de comparticion.
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3. Inteligencia de amenazas

QY el concepto de Threat Intelligence Sharing, modelo
en el que los agentes que aporten nueva informacion
deben hacerlo sin dnimo de lucro.

OYa que han aparecido nuevos modelos de negocio
alrededor de las herramientas y servicios que
permiten a las organizaciones gestionar las iniciativas
de ciber-inteligencia (bases de datos, motores de
busqueda, herramientas de andlisis, cuadros de
mando, informacion procesadaq, etc.).
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3. Inteligencia de amenazas

O Lo esencial de estas iniciativas de comparticion es que en el
momento en el que un agente sufra un incidente u obtengaq,
por el medio que seqa, nueva informacidon sobre una amenaza
de seguridad, pueda compartir todo su conocimiento con el
resto de agentes colaborando en ellas.

O En fiempo real y sin necesidad de intermediarios.

O 5Qué tipo de informacidn se comparte?

O Artefactos, codigos, scripts, exploits y ofras evidencias asociadas a las
técnicas de explotacion observadas, pruebas de concepto, informes,
indicadores de compromiso (loC), reglas de YARA o firmas para
sistemas de deteccion de instrucciones, parches y herramientas,
configuraciones de seguridad recomendadas, etfc.
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3. Inteligencia de amenazas

ORetos:

-

Capacidad de extraer valor de grandes volumenes de
informacion no estructurada

Y4

AN

Establecimiento de relaciones de confianza y proteccion de
datos

Y4
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Aprobacion de modelos, estadndares y protocolos que todos
los agentes que colaboran aprueben y utilicen

AN
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3. Inteligencia de amenazas

O En estd” asignatura vamos a explorar un poco el tercer refo,
aunqgue habreéis estudiado algo en la asignatura de Inteligencia
de Seguridad.

O STIX (Structured Threat Information Expression) es un lenguaje

estGndar para describir amenazas de ciberseguridad como
formato serializado.

O Actualmente en su version 2.1, mantenido por OASIS.

O Con STIX se tfrabaja con piezas de informacion, la unidad mas
pequena es un objeto con unos atributos asociados.

O Cada objeto puede relacionarse con otros objetos y estas relaciones
pueden visualizarse por analistas de manera sencilla (en forma de
grafos) o se pueden almacenar con JSON.

AGR - Beltrdn
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3. Inteligencia de amenazas

O STIX distingue distintos tipos de domain objects o SDOs:

O Patron de atagque, campana, linea de accion, identidad, indicador,
intfrusion, malware, observable, informe, agente de amenaza,
herramienta, vulnerabilidad, grupo, infraestructura, idioma, ubicacion,

andlisis de malware, nota y opinion.
O Ademads, se pueden crear nuevos tipos de objeto si se necesitan.

O Los observables fienen su propio formato estaGndar, CYBOX, que
antes era independiente pero se integré en la anterior version

de STIX.
OY existen dos tipos de relacion estandar: la genérica y la que
Implica que se ha observado un domain object.
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3. Inteligencia de amenazas

1

"type": "campaign",

"id": "campaign--8e2e2d2b-17d4-4cbf-938f-98eed46b3cd3f”,
"created”: "2019-04-06T20:03:00.000Z",

"name": "Green Group Attacks Against World Leaders”,

"description”: "Campaign by Green Group against targets at
DAVOS. "

}
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3. Inteligencia de amenazas

O El propdsito de STIX es tener un lenguaje comun para compartir
informacion sobre amenazas entre diferentes enfidades vy
organizaciones.

O Esta comparticion se resuelve con documentos JSON, que se
denominan bundles.

O Un bundle comienza con el atfributo type indicando que es un
bundle y con un id, pero no es un objeto, sino una coleccidon de
objetos que se quieren compartfir y que no fienen que estar
relacionados entre si.

O Es decir, no tienen por qué conformar un grafo, en un mismo bundle
pueden aparecer objetos de grafos diferentes, que no estan
relacionados entre ellos.
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3. Inteligencia de amenazas

O En esté punto ya sabemos como debemos representar la
informacidn acerca de amenazas de seguridad s
deseamos compartirla. Pero como la compartimos?

O Construimos el bundle y sdespués qué?e

OTAXIlI  (Trusted Automated Exchange of Intelligence
Information) nos proporciona un protocolo para
estandarizar la comparticion, de manera que se resuelve
con un esquema cliente-servidor y se utiliza HTTPS.

O En concreto TAXIl define una APl RESTiul y especifica unos
requisitos que deben cumplir los servidores y los clientes.
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3. Inteligencia de amenazas

OTAXIl soporta dos tipos de modelos de comparticion:

OLas colecciones, de manera que un servidor TAXIl pueda
almacenar un repositorio local de objetos que son servidos
a los clientes que los solicitan.

OY los canales, que en lugar de basarse en un modelo
peticion/respuestq, se basa en uno de
publicacion/suscripcion. De manera que el cliente que
genera un objeto lo puede publicar en un servidor para
compartirlo con otros clientes que estan suscritos.
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hitps://oasis-open.github.io/cti-documentation/

Home STIX ~ TAXIl ~ Contribute FAQ Resources

Looking for... STIX 1.x? TAXIl 1.x7?

Sharing threat intelligence just got a lot easier!

STIX

A structured language for cyber threat intelligence

Structured Threat Information Expression (STIX™) is a language and
serialization format used to exchange cyber threat intelligence (CTI).

STIX enables organizations to share CTI with one another in a consistent
and machine readable manner, allowing security communities to better
understand what computer-based attacks they are most likely to see and
to anticipate and/or respond to those attacks faster and more effectively.

STIX is designed to improve many different capabilities, such as

httne/fnacic-nnen aithuh in/cti-damimantatinn/ ie Aantarnatad thraat avebhanaa Anitamnatad
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"

A transport mechanism for sharing cyber threat intelligence

Trusted Automated Exchange of Intelligence Information (TAXII™) is an
application layer protocol for the communication of cyber threat
information in a simple and scalable manner.

TAXII is a protocol used to exchange cyber threat intelligence (CTI) over
HTTPS. TAXIl enables organizations to share CTI by defining an API that
aligns with common sharing models.

TAXII is specifically designed to support the exchange of CTI represented

im CTIV
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3. Inteligencia de amenazas

ONi STIX ni TAXIl proporcionan herramientas ni  software
especificos, son especificaciones.

O Diferentes organizaciones y empresas han comenzado a desarrollar
validadores, visualizadores y otras herramientas que pueden ser muy
Utiles en la comparticion de inteligencia de amenazas.

OEl problema, como ocurre con muchos esfuerzos de
estandarizacion, es que ambas especificaciones tienen
competencia, han surgido muchos estandares con el mismo
objetivo.

OY la fragmentacion de los esfuerzos ha hecho que ninguno esté ahora
mismo especialmente maduro
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3. Inteligencia de amenazas

OUna de las que mads estd evolucionando es MISP
(Malware Informatfion Sharing Platform), ya que
organizaciones como FIRST (Forum of Incident
Response and Security Teams) lo estan impulsando
y adoptando.

OTambién basado en JSON, su objetivo es el mismo,
facilitar la comparticion de inteligencia de
manera estandar y automatica.
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hitps://www.misp-project.org/

&) MISP

Threat Sharing

HOME FEATURES DATA MODELS ~ DOCUMENTATION ~ COMMUNITIES DOWNLOAD EVENTS ~ NEWS CONTACT ~

OPEN SOURCE
THREAT
INTELLIGENCE

AND SHARING
PLATFORM

SHARE.STORE.CORRELATE.ANALYSE.
TARGETED ATTACKS.FINANCIAL
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Para leer e investigar...

O“THREAT MODELING: A SUMMARY OF AVAILABLE
METHODS"”. Nataliya Shevchenko, Timothy A.

Chick, Paige O’'Riordan, Thomas Patrick Scanlon,
PhD, & Carol Woody, PhD (2018).

O NIST SP 800-150 “Guide to Cyber Threat
Information Sharing” (2016).
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