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1. Riesgos para la privacidad

Hasta hace relativamente poco tiempo, en

proyectos/sistemas en los que se manejaban

datos personales se realizaba la gestión de riesgos

con metodologías y herramientas clásicas en

ciberseguridad.

Haciendo especial énfasis en la confidencialidad, la

integridad y el control de acceso.

Y en los activos asociados a la información

AGR - Beltrán 3



1. Riesgos para la privacidad

Pero este enfoque presenta limitaciones importantes:

No está orientado al cumplimiento de legislación y normativa.

No suele tener en cuenta el factor humano de manera
específica.

No tiene en cuenta los flujos de datos ni las actividades que se
realizan con ellos en cada etapa del proyecto/sistema.

Por lo que en los últimos años se están haciendo esfuerzos
para proponer metodologías y herramientas específicas.

Y estándares, marcos de trabajo (recuerda la unidad 3).
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1. Riesgos para la privacidad

Aspectos en común de estas nuevas propuestas:

Tienen en cuenta desde las primeras fases del análisis de riesgos
el cumplimiento de legislación y normativa que afecta al
proyecto/sistema en cuanto a privacidad y protección de datos.

Tienen en cuenta el factor humano de manera específica.

Impactos para las personas (derechos y libertades), no sólo técnicos o
financieros.

Tienen en cuenta los flujos de datos y las actividades que se
realizan con ellos en cada etapa del proyecto/sistema.

Para ello suelen servirse de casos de uso, mapas de flujo y diferentes
herramientas gráficas.
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1. Riesgos para la privacidad

Aparecen conceptos como el de Privacy Impact
Assessment (PIA) ó Evaluación de Impacto para la
Protección de Datos (EIPD).

El GDPR obliga a realizar EIPD antes de realizar cualquier
tratamiento en el que sea probable que exista un alto riesgo
para los derechos y libertades de los afectados: listado de
la AEPD en https://www.aepd.es/media/criterios/listas-dpia-
es-35-4.pdf

Es tarea del responsable del tratamiento, siempre en
coordinación con el DPD y con el encargado del tratamiento.

Esta evaluación se debe repetir cuando se produzcan cambios
en los riesgos que se corren.
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1. Riesgos para la privacidad

Tipos  de riesgo

Asociados a la 
protección de 
los datos

Asociados al 
cumplimiento 
de la regulación 
o normativo
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https://www.aepd.es/es/guias-y-herramientas/guias

A un nivel más alto, luego 

detallando por fases/etapas y 

teniendo en cuenta el ciclo de 

vida de los datos.

Escalas para probabilidad e 

impacto y factores de riesgo 

detallados en las últimas guías.

Riesgo inherente vs riesgo residual.

Catálogo de medidas y garantías 

en las últimas guías. Plan de 

acción.



1. Riesgos para la privacidad
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¿Qué datos se van a tratar?
¿Qué se va a hacer con los datos y con qué finalidad? ¿No se 

podría hacer de otra manera?
¿Son necesarios todos ellos?

¿Se cumple el principio de minimización?
¿De quién son los datos que se tratan?

¿El tratamiento es 

lícito?

¿El tratamiento es 

proporcional?



¿El tratamiento es 
lícito?

Consentimiento del interesado para los 
fines específicos del tratamiento.

El tratamiento es necesario para la
ejecución de un contrato en el que el
interesado es parte.

El tratamiento es necesario para el
cumplimiento de una obligación legal.

El tratamiento es necesario para
proteger intereses vitales de una
persona física.

El tratamiento es necesario para el
cumplimiento de una misión realizada
por el interés público.

El tratamiento es necesario para la
satisfacción de intereses legítimos
perseguidos por el responsable.

¿El tratamiento es 
proporcional?

Juicio de idoneidad: Consigue el
objetivo propuesto.

Juicio de necesidad: Es necesario, no
existe otra forma de conseguir lo mismo
con la misma eficacia.

Juicio de proporcionalidad en sentido
estricto: Se derivan más beneficios o
ventajas para el interés general que no
perjuicios.
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1. Riesgos para la privacidad
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1. Riesgos para la privacidad

Identificar

Evaluar

Tratar
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1. Riesgos para la privacidad

• Conjunto de iniciativas que se 
deben llevar a cabo para 
implantar los controles que 
ayudan a reducir el riesgo de 
una actividad de tratamiento 
hasta un nivel considerado 
aceptable. Debe incluir, como 
mínimo, la descripción de cada 
control, el responsable de su 
implantación y el plazo de 
implantación.

Tratamiento 
de los 
riesgos 

(plan de 
acción)
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1. Riesgos para la privacidad
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1. Riesgos para la privacidad

La AEPD distingue entre riesgo inherente y riesgo residual, y
esto es muy importante a la hora de realizar las
evaluaciones de impacto.

El riesgo inherente a la realización de un tratamiento es el que se
observa cuando no lo gestionamos, cuando no aplicamos
ningún tipo de control.

El riesgo residual es que el ser observa cuando aplicamos los
controles que creemos más adecuados: medidas y garantías.

Obviamente, si lo hacemos bien, el riesgo residual siempre
es menor que el inherente.
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1. Riesgos para la privacidad

Si la conclusión de la evaluación de impacto es favorable,
la actividad de tratamiento se puede llevar a cabo,
siempre y cuando, las medidas de control recogidas en el
plan de acción se implanten adecuadamente

Si la conclusión de la evaluación no es favorable (porque
los riesgos residuales siguen siendo altos), se debe analizar
la posibilidad de incluir medidas de control.

Si no fuese posible el tratamiento no se podría llevar a cabo
y sería necesario activar el procedimiento de consulta
previa a la Autoridad de Control.
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2. Riesgo en contextos cloud y nuevos 

paradigmas
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Muchos problemas de seguridad y privacidad
cuando se trabaja en la nube están provocados por
intentar mantener los modelos, arquitecturas y
controles clásicos.

Basados en la fortificación, el bastionado, la protección del
perímetro, la segmentación de redes, etc.

También con una falta de conocimiento de las
responsabilidades de cada parte, con la ausencia de
estándares/certificaciones y con una dificultad
inherente para la monitorización.



2. Riesgo en contextos cloud y nuevos 

paradigmas

IaaS PaaS SaaS

Gobernanza, cumplimiento, gestión del 

riesgo

Seguridad de los datos

Seguridad de la aplicación

Seguridad de la plataforma

Seguridad de la red y la 
infraestructura

Seguridad física
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2. Riesgo en contextos cloud y nuevos 

paradigmas

Por ejemplo, del modelo de Amazon.

22https://docs.aws.amazon.com/whitepapers/latest/aws-risk-and-compliance/shared-

responsibility-model.html
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2. Riesgo en contextos cloud y nuevos 

paradigmas

Existen una gran cantidad de estándares,
recomendaciones y mejores prácticas que se
pueden aplicar en cada una de las capas y según la
responsabilidad.

ISO, NIST, DMTF, etc.

Además está todo el trabajo realizado específicamente
para cada proveedor.

Pero no hay metodologías de análisis de riesgos
específicas, se trata de comprender los riesgos
específicos y de adaptarse un poco al contexto.
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2. Riesgo en contextos cloud y nuevos 

paradigmas

CSA = Cloud Security Alliance
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2. Riesgo en contextos cloud y nuevos 

paradigmas

Iniciativas que es muy recomendable conocer y

seguir:
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Top Threats to Cloud 
Computing: 

Egregious Eleven

Security Guidance
v4.0

Cloud Control Matrix
(CCM)

Consensus 
Assessment Initiative 

Questionnaire 
(CAIQ) v3.1



2. Riesgo en contextos cloud y nuevos 

paradigmas

Data Breaches

Misconfiguration and inadequate change control

Lack of cloud security architecture and strategy

Insufficient identity, credential, access and key management

Account hijacking

Insider threat

Insecure interfaces and APIs

Weak control plane

Metastructure and applistructure failures

Limited cloud usage visibility

Abuse and nefarious use of cloud services
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2. Riesgo en contextos cloud y nuevos 

paradigmas

Para mitigar estas amenazas la CSA proporciona
unas guías o mejores prácticas en su Security
Guidance.

Actualmente en su versión 4.

Como en otros muchos marcos de trabajo, para
no abrumar a quien lo tiene que aplicar, se
trabaja por dominios.

Catorce en total.
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2. Riesgo en contextos cloud y nuevos 

paradigmas

 La documentación es muy extensa y la podéis encontrar en GitHub o en distintos
formatos de archivo.

 Incluso traducida al español.

 Vamos a centrarnos en los aspectos relativos a los dominios más “técnicos”.

AGR - Beltrán 30

https://github.com/cloudsecurityalliance/

CSA-Guidance
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2. Riesgo en contextos cloud y nuevos 

paradigmas
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2. Riesgo en contextos cloud y nuevos 

paradigmas
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2. Riesgo en contextos cloud y nuevos 

paradigmas

AGR - Beltrán 33



2. Riesgo en contextos cloud y nuevos 

paradigmas
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2. Riesgo en contextos cloud y nuevos 

paradigmas

Este mismo ejercicio de búsqueda,
documentación, investigación y análisis lo tenéis
que realizar para otros contextos específicos en
los que se usan nuevos paradigmas:

IoT, edge, fog.

5G.

Blockchain.

Etc.
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Para leer e investigar…

“Guía de Gestión de riesgo y evaluación de

impacto en tratamientos de datos personales”,

AEPD (2021).

Herramienta GESTIONA EIPD

https://gestiona.aepd.es/
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Referencias

Fotografías

https://unsplash.com

 Iconos

https://www.flaticon.es/
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