Unidad 9: La mitigacion del riesgo
BLOQUE Ill - La gestion del ciberriesgo como un
proceso
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1. Estrategias y planes de mitigacion

© Una vez identificados, analizados y cuantificados los ciberriesgos se
puede pasar a tratarlos con diferentes estrategias: aceptar, evitar,
mitigar, fransferir.,

O En la estrategia de mitigacion el objetivo es reducir el ciberriesgo
iInherente reduciendo la probabilidad o el impacto de los riesgos.

© Normalmente esta estrategia es la seleccionada para fratar riesgos con
probabilidad alta.

© Si el impacto es bajo, al reducir la probabilidad de podrd pasar a gestionar el
riesgo residual con una estrategia de aceptacion.

© Si el impacto es alto, al reducir la probabilidad se podrd pasar a aplicar una
estrategia de transferencia. O se podrd intentar reducir también este
impacto para pasar a realizar aceptacion.
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La mitigacidon completa es imposible.

La aplicacion de la estrategia de mitigacion de manero
eficiente se basa en un Cybersecurity Program.

O Information Security Management Program, ISMP.

Conjunto de documenfos que, feniendo en cuenta la
tolerancia al riesgo de la organizacion y los ciberriesgos
cuantificados asi como la regulacion nacional e
internacional, el contexto de operacion, los estandares vy
mejores practicas existentes y los recursos disponibles,
recogen coOmo la organizacion debe aplicar estrategias de
mitigacidon concretas.
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El director de seguridad suele ser el responsable de
elaborar este programa y de presentarlo al comité de
direccion para conseguir aprobacion y presupuesto.

El programa debe tener un ciclo de vida, no es un
documento estatico que se define, se aprueba y se guarda
en un cajon.

Refleja las prioridades que el director de seguridad ho
decidido para la mitigacidon de los ciberriesgos.

Para que el programa sea manejable, suele estructurarse
en diferentes mdédulos y documentos.
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Una arquitectura de referencia describe los bloques y
componentes esenciales de la infraestructura
tecnoldgica ideal, teniendo en cuenta el inventario
de activos que deben protegerse, asi como las
decisiones de diseno y despliegue que permiten lidiar

con las amenazas identificadas.

Politicas de seguridacl Recursoy huvmanos

sCapacidadese Agndsticas en cuanto a tecnologia o herramienta:
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Seguridad fisica.

Segmentacion y segregacion de la red corporativa. M

Proteccion del perimetro. AD/C/

AcCceso remoto seguro. ONAIES
ldentificacion, Autenticacion, Autorizacion y Auditoria (IAAA) de usuarios.
Proteccion de datos.

Deteccion de intrusiones.

Auditoria y frazabilidad.



Capacidades habituales en entornos actuales (web, mobile, cloud, |0T):

e Gestion de dispositivos y end-points.

e |dentificacion, Autenticacion, Autorizacion y Auditoria (IAAA) de usuarios.

e Proteccidon de las comunicaciones.

e Proteccidon de datos.

e Orqguestacion segura de servicios.

e AppSec y desarrollo seguro de aplicacionesy APIs.
e Deteccion de anomalias y eventos.

e Monitorizacion confinua.

e Repuesta ante incidentes y recuperacion.
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Faltarian las capacidades
relativas a los recursos humanos, a la
evaluacion y planificacion o a las
adquisiciones y gestion de la cadena
de suministro, que no tienen tanta
relacion con la tecnologia sino con
las personas y los procesos y por lo
tanto, no aparecen explicitamente
cuando dibujamos la arquitectura de
referencia. Pero también tienen que
estandarizarse.



1. Estrategias y planes de mitigacion

0sCOmo decido las capacidades?g Y scOmo las
priorizoe

ONormalmente se trabaja con un marco de trabaqgjo,
estadndar, documento de buenas practicas.

OY a partir de un andlisis de riesgos (hormalmente,
realizado siguiendo una metodologia).

CEsto ya nos suele fijar una manera de trabajar.
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1. Estrategias y planes de mitigacion

COEn cuanto a la toma de decisiones de priorizacion,
hay diferentes estrategias:

OPrimero las mitigaciones relacionadas con los riesgos mas
altos que hemos decidido mitigar.

OPrimero las mitigaciones que mds cantidad de riesgo
mitigan o que a mdas escenarios/activos afectan.

OPrimero la mitigaciones mas rentables (las que mitigan mas
rnesgo por euro invertido).

COPrimero las que mitigan mads cantidad de riesgo en un
plazo menor.
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Una vez identificada una determinada
capacidad de seguridad que debe incluir la
arquitectura de referencia de la organizacion, ésta
se puede desplegar de diferentes maneras,
incorporando diferentes conftroles, contramedidas o
herramientas de seguridad.

Politicay de seguaridacl Recursosy hmainoy

Se recomienda trabajar con matrices de
cobertura, para que todas las capacidades queden
cubiertas por al menos un control, y para evitar
redundancias en la arguitectura.

Para trabajar con nomenclaturas unificadas, los
marcos de trabgjo, documentos de buenas
practicas, etc. (unidad 3) ayudan mucho.
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Arguitectura de

Es conveniente que el Programa identifigue a los miembros referencia y Controles,
del equipo responsable y les asigne roles y responsabilidades capacioades de e oy
seguaridacl

concretas en los proyectos de los sucesivos planes directores.

1. Determinar las competencias y habilidades
necesarias para adoptar cada uno de los roles
necesarios.

2. Determinar las competencias y habilidades que
tienen los miembros del equipo.

3. ldentificar las diferencias y planificar la formacion
o certificaciones que es necesario proporcionar
a los miembros del equipo.

4. |dentificar y planificar las nuevas contrataciones
y/0 sub-contrataciones necesarias para cubrir [as
competencias y habilidades que no quedard
cubiertas infernamente en el plazo necesario.
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1. Estrategias y planes de mitigacion

O El programa de seguridad es una planificacion a largo plazo,
define una estrategia, nos guia hacia una situacion ideal.

© Normalmente en el corto plazo se frabaja con planes directores
de seguridad.

© Estos planes identifican la situacion actual y planifican el trabajo a 12
O 18 meses vista (como mucho).

O La estrategia de muchas organizaciones actuales se realinea
con ciclos muy rapidos y el riesgo evoluciona también cada vez
MaAs en ciclos cortos, asi que no fiene senfido intentar programar
y planificar en el drea de la seguridad a un plazo mucho mayor.
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Evaluar la
situacion inicial

Proponer a la
direccion estos
proyectos para
sU aprobacion

Ejecutar a corto,
medio y largo
plazo

Definir la Politica
de Seguridad

Planificar
proyectos de
seguridad y
priorizar

Evaluar de
nuevo y mejorar
de manera
confinua

Comparar
ambas
situaciones

Listar politicas,
confroles y
conframedidas
necesarios




2. Modelos de control

7 Arguitectura de Comtrots
5Os acorddis de referencioy contramedidas g
Infroduccion a '%MW herramientos
la
Ciberseguridad
en 1°¢
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2. Modelos de control
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Titulo de la Politica: Enunciado corto y de fdcil comprension que
proporciona una linea de accion desde la direccion.

Estdndares: Traduccion de estas politicas a detalles concretos de uso de
HW y SW para los usuarios.

Procedimientos: Instrucciones concretas acerca de coémo cumplir las
politicas teniendo en cuenta los estandares. Suelen definir planes de
Instalacion, testeo, administracion, configuracion, etc. para
administradores y otros responsables.

Guias y mejores practicas: Completan los estaGndares y procedimientos
con sugerencias que no son de obligado cumplimiento pero que pueden
el frabajo de administradores y usuarios, etc.
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2. Modelos de control

& c ‘ @ Esseguro | https://www.sans.org/security-resources/policies

Information Security Policy Templates

Welcome to the SANS Security Policy Resource page, a consensus research project of the SANS community. The ultimate goal of the
project is to offer everything you need for rapid development and implementation of information security policies. You'll find a great set of
resources posted here already, including policy templates for twenty-seven important security requirements.

Find the Policy Template You Need!
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There is no cost for using these resources. They were compiled to help the people attending SANS training programs, but security of the
Internet depends on vigilance by all participants, so we are making this resource available to the entire community.
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3. Gestion de la cadena de suministro

CASO 2
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4. Retornos de inversion

ROl (Return On Investment):

Beneficios — Gastos
ROI =

Gastos

5COmo cuantificamos los beneficios de una  3Y los gastose Cuidado, que no pueden ser
inversion en mitigaciones de seguridad? solo los de adquisicion....
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4. Retornos de inversion

No es lo mismo invertir 10.000 € en un
control que reduce el riesgo inherente
en un 10% que hacerlo en uno que lo
reduce en un 30%.

Seguridad.

El problema es que en el cdlculo del
ROI es relativamente sencillo tener en
cuenta lo que ganamos al readlizar la
inversion pero no lo que perdemos en
cuanto a funcionalidad, experiencia de
usuario, etc.

Cuidado ademds, se debe tener en
cuenta el TCO, no sdlo el coste inicial de
las mitigaciones.
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4. Retornos de inversion
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4. Retornos de inversion

©0Otro concepto Interesante es el de deuda
técnica en relacion con la ciberseguridad.

TDR o Technical Debt Ratio.
O ElI TDR se calcula dividiendo el coste de resolucion
de la deuda (el coste que implica arreglar lo que

estd mal) entre el coste total de la infraestructura
en la que ésta se ha creado.
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