Presentacion de la
asignatura
Infroduccion a la
Ciberseguridad

INTRODUCCION

sQué vamos a estudiar este
cuatrimestree




1. Infroduccion

Seguridad:

Proteccion de
activos frente o
amenazas




1. Intfroduccidén :

o Podemos definir la Seguridad Informatica como:

o El conjunto de servicios y mecanismos que aseguran la
integridad y privacidad de la informacién que los
sistemas manejan.

o El conjunto de servicios, mecanismos y politicas que
aseguran que el modo de operacion de un sistema sea
seguro.

o El que se especifico en la fase de disefio o el que se
configurd en tiempo de administracion/uso.

o El conjunto de protocolos y mecanismos que aseguran
que la comunicacion entre los sistemas esté libre de
intrusos.

o ;Ciberseguridad?
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1. Infroduccion
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1. Infroduccion

o En una sociedad tecnologica y en red como la actual la
Seguridad Informatica afecta practicamente a todas las
facetas de la vida cotidiana de personas y organizaciones.
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1. Infroduccion

4%\(
4/\N
AC&)

Servidor

' Transferencia o N O O '.Vi d e m OS q u e

: de datos

Conexion
terminada

Internet se construye
sobre una pila de
protocolos disenada
para un entorno en el
que nadie tiene malas
intenciones.

https://commons.wikimedia.org/w/index.phpecurid=949791
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1. Infroduccion

oY la proliferacion de ciertos modelos,
paradigmas vy disciplinas hace que la importancia
de esta seguridad sea cada vez mayor.
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1. Infroduccion -

o La Seguridad Informatica clasica se centraba en
la prevencion, basada casi por completo en la
proteccion del perimetro.
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1. Infroduccion

o Pero hoy en dia este enfoque ya no es posible.
AcCceso
remotfo
Mobile y

BYOD

Big Data y

analitica



1. Infroduccion

oY ademas existe un “mercado” de
vulnerabilidades y multitud de modelos de
negocio en torno al ciberfraude, el cibercrimen
y el ciberterrorismo.
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1. Infroduccion 2

Las medidas de

La seguridad absoluta es seguridad deben ser
imposible proporcionales a los
resgos

Se debe llegar a un
compromiso entre nivel
de seguridad, recursos

disponibles vy
funcionalidad/usabilidad
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1. Intfroduccidén :

Seguridad Funcionalid

Pay or Pray?

Facilidad
[IUI de uso
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1. Infroduccion

o ;Quée se debe proteger?

Datos Propiedad
almacenados/en uso intelectual de
y comunicaciones corporaciones y
personales de administraciones
individuos publicas

Transacciones B2C,
B2B, B2G, eftc.
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1. Infroduccion

o Pero la Seguridad Informatica no tiene que ver
solo con la informacion como hemos visto con
nuestra definicion inicial, tiene que ver con
todo tipo de activos informaticos/tecnologicos e
incluso con intangibles.

Sistemass e Procesos y

infraestructuras productividad Repueeten
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1. Infroduccion

Hay que entender como funcionan las cosas...

APLICACIONES

LENGUAJE DE ALTO NIVEL
COMPILADOR
CODIGO OBJETO
SISTEMA OPERATIVO

COMPONENTES INSTRUCCIONES ENSAMBLADOR
MICROINSTRUCCIONES
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Referencias -

o Fotografias
o https://unsplash.com

o lconos
o https://www.flaticon.es/
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