
Unidad 10:

AMENAZAS Y 

CIBERATAQUES

BLOQUE III – Redes e 

Internet



CONTENIDOS

IC, Beltrán 2022-2023

2

1. Principales amenazas en la actualidad.

2. Tipos de atacante.

3. Fases de un ataque.

4. Tipos de ataque y patrones.



1. Principales amenazas en la 

actualidad

IC, Beltrán 2022-2023

3



1. Principales amenazas en la 

actualidad

IC, Beltrán 2022-2023

4

Asignaturas completas: Bases de 

datos, Seguridad en Bases de datos,  

Redes avanzadas y computación 

en la nube, Desarrollo web seguro, 

etc.



1. Malware
 El software malicioso existe prácticamente desde
que existen los computadores (Creeper en ARPANET).

 Se trata de un software o fragmento de código, que
se hace pasar por una aplicación “normal” o que de
alguna manera se incluye en una de ellas.

 En algunos casos el malware es independiente y en
otros casos necesita de un software que lo aloje o
albergue.

 Los objetivos del malware, sus vectores de
infección, sus mecanismos de replicación y
propagación así como su forma de
ocultarse/defenderse son casi infinitos.
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1. Malware

 ¿Por qué existe el malware?

IC, Beltrán 2022-2023

7

Motivos económicos
Motivos 

militares/sociopolíticos

Motivos personales 
(reputación, 

entretenimiento)

Plataforma para 
realizar otros ataques y 
repetición (anonimato, 

botnets, ataques 
distribuidos)



1. Malware

 Hoy en día podemos encontrar que la difusión
de un malware es completamente aleatoria
pero también puede ser dirigida a un individuo o
conjunto de individuos muy concretos.

 Ataques a una infraestructura, a una organización,
a un país.

 Hablaremos de las APTs (Advanced Persistent
Threats) más adelante.

 Intentaré que tengáis un seminario específico
sobre este tema antes de terminar el
cuatrimestre.
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1. Malware

Virus

•Fragmento de código que necesita de un
software “host” que lo aloje.

•Los vectores de infección son múltiples:
ingeniería social, descarga de un fichero,
visita a una web, USB, email, etc.

•Tiene capacidad de replicación.

•Necesita de intervención humana para
propagarse.
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1. Malware

 Virus que infectan ficheros (los más

sencillos/tradicionales).

 Por infección directa cuando se ejecuta el virus.

 Sobre-escritura.

 Renombrado.

 Parasitando.

 Por residencia en memoria.

 En este caso los mecanismos de infección son los

mismos pero el virus espera residente en memoria y la

infección se produce cuando el host se ejecuta.

 Cuidado con el malware “sin ficheros” (file-less).
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1. Malware

Worm/gusano

•Software con entidad propia.

• Tiene capacidad de replicación.

• Tiene capacidad de propagación a través
de la red sin necesidad de intervención
humana, el vector de infección siempre
está relacionado con la conexión a la red.

•Casi siempre aprovechan vulnerabilidades
de las aplicaciones y/o del SO.
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1. Malware

Troyano

• Software autónomo que se camufla en/como
aplicaciones o ficheros “normales”.

• En muchos casos se propagan junto con gusanos.

• Su principal objetivo es ocultarse y proporcionar
acceso no autorizado al sistema infectado (RAT:
Remote Access Trojan), funcionalidad de
backdoor.

• Casi siempre incorporan spyware. El troyano
bancario es el que más preocupa ahora.
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1. Malware

Spyware

•Malware cuya funcionalidad es espiar al usuario/equipo
infectado.

•Suelen incorporar keyloggers, grabadores de escritorio,
etc.

Adware

•En este caso la funcionalidad es mostrar publicidad.

Ransomware

•Malware que cifra los archivos del sistema infectado 
para chantajear a su propietario si los quiere recuperar.
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1. Malware

Rootkit

•Conjunto de mecanismos y herramientas
que proporcionan el nivel de privilegio
máximo a un usuario en un sistema.

•Por lo tanto, control completo desde el
hardware y el sistema operativo.

•Es el malware más peligroso por su
potencial impacto y por su dificultad de
detección.
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1. Malware

 El malware también puede clasificarse en

función de la comunicación que establece con el

atacante y en función del control que éste

ejerce sobre los sistemas infectados.
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1. Malware

 Un malware que no se puede controlar de forma
remota y permanece silencioso suele ser mucho
más difícil de detectar.

 Pero el atacante no puede reaccionar en tiempo
real, todo tiene que programarse en el malware y
además no se puede utilizar para robar datos.

 Suele ser el malware pensado para destruir de
alguna manera.

 El que es silencioso pero se puede controlar
(por IRC, P2P o conexión directa) suele
utilizarse dentro de botnets.
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1. Malware

 Cuando uno de los objetivos del malware sea

robar datos o información, no podrá ser

silencioso.

 En estos casos que el malware se pueda

controlar o no depende de sus objetivos

adicionales.

 El malware más sofisticado suele permitir

comunicación y control, pero debe estar muy

bien programado para que no se pueda

detectar.
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1. Malware

 Vectores de infección típicos para el malware

actual:

 Vulnerabilidades del SO y del software.

 Medios físicos (USB, etc.)

 Email/spam, redes sociales.

 Compartición de ficheros y redes P2P.

 Servidores web comprometidos, URLs maliciosas.
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1. Malware

 Cada pieza de malware emplea sus propios

mecanismos de persistencia, que le permiten

ocultarse durante el mayor tiempo posible en el

sistema víctima, y de auto-defensa (para evitar

que se investigue sobre su código, por ejemplo).

 Cifrado.

 Polimorfismo y mutación.

 Anti-disassembly.

 Anti-debbug.
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1. Principales amenazas en la 

actualidad

 Del resto de amenazas ya
hemos hablado en la
asignatura o iremos hablando
poco a poco.

 También se investiga acerca
de amenazas concretas para
entornos muy específicos.

 Por ejemplo, para amenazas
web está el Top10 de OWASP.

 Hay listados equivalente
para entornos móviles,
cloud, IoT, etc.
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https://owasp.org/www-project-top-ten/
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 Independientemente del contexto en el que se
trabaje, conviene conocer el modelo de
amenazas STRIDE propuesto por Microsoft y muy
extendido.

 Spoofing (suplantación de identidad).

 Tampering (manipulación)

 Repudiation (repudio).

 Information disclosure (filtración de información
sensible).

 Denial of service (denegación de servicio).

 Elevation of privilege (escalado de privilegios).
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Amenaza Pilar de la seguridad

Spoofing Todos

Tampering Integridad

Repudio No repudio

Filtración de información Confidencialidad

Denegación de servicio Disponibilidad

Escalado de privilegios Control de acceso



2. Tipos de atacante

 Ya hemos hablado en la asignatura de la fuerte

motivación económica que suele mover a la

mayor parte de los atacantes en casi todos los

contextos.

 Sea individual, colectiva (mafias y bandas

criminales) o incluso geo-estratégica.

 Pero también existen otras motivaciones

reputacionales, políticas, etc.

 En general, intentemos evitar el término

“hacker” con la connotación negativa habitual.
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•Atacantes que aprovechan las vulnerabilidades de los sistemas con diferentes
objetivos, que normalmente vulneran la ley, y que tienen en común sus altos
conocimientos y que no revelan las vulnerabilidades descubiertas a los
administradores dadas sus malas intenciones.

Black Hat hackers, ciber-criminales o delincuentes

•Atacantes que informa siempre de las vulnerabilidades descubiertas y que incluso
pueden colaborar en su subsanación. Suelen ser profesionales de la “seguridad
ofensiva” o expertos interesados en hacer avanzar el conocimiento.

White Hat hackers, hackers éticos, investigadores o consultores

•Atacantes aficionados sin nivel suficiente de conocimientos técnicos que utilizas
herramientas automáticas y recetas cuyo funcionamiento y consecuencias
desconocen.

Script kiddies

•Atacantes que se centran en romper los sistemas criptográficos, por lo tanto, con
altos conocimientos en matemáticas y algoritmia.

Crackers



3. Fases de un ataque

Recogida de 
información

Construcción Repetición
Obtención 

de resultados

IC, Beltrán 2022-2023

28

Anonimato



3. Fases de un ataque
 Recogida de información: Footprinting

 Se pretende obtener, de manera legal, la huella
identificativa o footprint (toda la información posible)
de la red, sistema o usuario objetivo del ataque.

 La primera etapa consiste en recuperar información
general del objetivo en los medios públicos.

 Para esto, suele recurrirse a consultar en y a investigar
los metadatos de la documentación públicamente
accesible.

 Pero también a redes sociales, prensa, el BOE, etc.

 Últimamente se habla de OSINT: Open Source
Intelligence.
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3. Fases de un ataque
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Buscadores Metadatos

Redes 
sociales

Ing. social
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Existen buscadores específicos muy útiles para esta fase:
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3. Fases de un ataque

 Recogida de información: Fingerprinting

 Se trata de una recogida de datos más específicos que

permiten recopilar información sobre toda la pila

TCP/IP de una red o sistema concreto. Es decir:

 Topologías, direcciones y nombres a diferentes niveles,

estado de puertos, versiones y estado de actualización

de software y parches de SO, listados de

vulnerabilidades, contraseñas, etc.

 En este caso, la información no es pública y se suele

conseguir utilizando técnicas y herramientas

específicas.

 Alegales o ilegales en muchos casos.
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3. Fases de un ataque

Ingeniería 
social y 
phishing

Sniffing

Mapping Scanning
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3. Fases de un ataque

 Construcción, repetición y obtención de

resultados

 Estudiaremos los diferentes tipos de ataque que

se conocen en la actualidad y discutiremos

algunos patrones en la siguiente sección de esta

unidad.

 La repetición no siempre es necesaria, se busca la

persistencia cuando se desea mantener el ataque

en el tiempo, pero esto depende mucho del

patrón empleado y de los objetivos del atacante.
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3. Fases de un ataque

Anonimato físico

Anonimato por uso de bouncer

Anonimato por uso de proxy

IC, Beltrán 2022-2023

37

 Anonimato



3. Fases de un ataque

 Los atacantes buscan el anonimato para evitar

consecuencias legales, para dificultar la

atribución y para que las víctimas no puedan

aprender sobre sus técnicas.

 En el primer caso, anonimato físico, se consigue

proteger la identidad del atacante porque éste

accede a la red desde un lugar público, desde

un cibercafé, etc.
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3. Fases de un ataque
 Paro las técnicas más frecuentes son las de bouncer y

proxy.

 En el primer caso el atacante toma el control sobre un
sistema y lo utiliza como “puerta” de entrada para su
conexión, de manera que se vea siempre como el origen
de los ataques.

 Como tiene control total sobre este sistema, puede editar
todos sus registros para borrar sus huellas y hacer el
rastreo imposible.

 Para convertir a una victima en un bouncer se
explota alguna de sus vulnerabilidades,
normalmente con algún software malicioso como un
troyano.
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3. Fases de un ataque
 Un proxy es una máquina, que normalmente mediante

NAT, realiza funciones de intermediación, ocultando el

origen de las comunicaciones.

 La víctima del ataque verá como origen de las

comunicaciones al proxy, no al atacante.

IC, Beltrán 2022-2023

40

IP atacante

NAT

IP atacante -> 

IP del Proxy

PROXY



3. Fases de un ataque
 Los servidores proxy tradicionales suelen trabajar
con http:
 Si se desea lograr anonimato usando un servicio diferente

al http (ftp, irc, telnet, ssh) es posible localizar un
servidor proxy que cree un socket para intercambiar la
información de estos servicios a través suyo.

 Estos proxies sock, por tanto, no sólo ocultan la dirección
IP del origen, sino también puertos, servicios y
aplicaciones origen.

 Existen aplicaciones que manejan matrices de
proxies y que permiten cambiar de servidor cada
cierto tiempo construyendo complejas rutas muy
difíciles de rastrear.
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3. Fases de un ataque

 Muchos servidores proxy requieren de
autenticación para evitar un uso malicioso.

 Pero no siempre están protegidos adecuadamente.

 De todas formas, los proxies corporativos
mantienen un registro de todas las peticiones
atendidas, lo que no permite el anonimato
deseado.

 El problema es la falta de consenso en
jurisdicción internacional y el vacío legal que
permite que estos proxies se instalen en ciertos
países sin ninguna repercusión.
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3. Fases de un ataque

 Proyecto Tor
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I2P

FreeNet



3. Repaso: Fases de un ataque

Recogida de 
información

Construcción Repetición
Obtención 

de resultados
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Anonimato

Objetivo del ataque: robo de propiedad 

intelectual accediendo a las copias de 

seguridad de la competencia



3. Repaso: Fases de un ataque
 La empresa víctima del ataque se dedica al diseño de

moda y tiene externalizadas todas las funciones asociadas
a las TIC.

 Mediante footprinting y fingerprinting se recopila
información sobre nombres de usuario, servidores,
topología de red, etc.

 A continuación se utiliza la ingeniería social para obtener
información sobre las copias de seguridad de los diseños
con los que se está trabajando.
 El atacante se hace pasar por teléfono y por email por

uno de los técnicos de la empresa que gestiona las TIC.

 Mediante habilidades sociales descubre que las copias se
almacenan en la nube, se tiene contratado un servicio del
proveedor Amazon en un determinado centro de datos.
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3. Repaso: Fases de un ataque

 Sabiendo el proveedor y el centro de datos

concreto, el atacante contrata el mismo

servicio que su víctima y fuerza la co-residencia

de sus instancias virtuales en el mismo host

físico que las de su víctima.

 A continuación aprovecha una vulnerabilidad

conocida del hipervisor utilizado por este

proveedor para robar la información deseada.
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resultados
Construcción



3. Repaso: Fases de un ataque

 El atacante realiza el ataque desde un cibercafé

sin cámaras de video-vigilancia dentro del local

ni un sistema de registro adecuado.

 Además aprovecha un bouncer que había

conseguido previamente para lanzar el ataque.
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Anonimato



4. Tipos de ataque y patrones

 Tipos de ataque (en función de
acción/objetivo)

 Intercepción: Espionaje y/o redirección de
comunicaciones para tener acceso a datos a los
que no se está autorizado a acceder.

 Fabricación: Creación de un activo falso para
engañar a un usuario.

 Interrupción: Bloqueo del normal funcionamiento
de un activo o de una comunicación.

 Modificación: Alteración no autorizada de un
activo.
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4. Tipos de ataque y patrones
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Según el CAPEC:
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Concepto de TTP: Tactics, Techniques and procedures

https://attack.mitre.org/



Para practicar un poco
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1. ¿Sabes usar dorks de búsqueda en Google? Por ejemplo,
¿cómo buscas ficheros con una extensión concreta?

2. Créate una cuenta en Shodan y comienza a realizar
búsquedas sencillas con este buscador.

3. ¿Sabes averiguar con qué dirección IP estás navegando
por Internet? ¿Sabes configurar un proxy para
cambiarla/ocultarla? Prueba la web
http://www.cualesmiip.com/ y busca como es la
configuración de un proxy con tu navegador (prueba con
uno de la lista que hemos visto en clase).

4. ¿Cómo funciona Tor? Busca información e intenta
explicarlo de manera sencilla.

http://www.cualesmiip.com/
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