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1. Conceptos básicos
 Se define la Privacidad como “el ámbito de la vida

personal de un individuo, quien se desarrolla en un

espacio reservado, el cual tiene como propósito

principal mantenerse confidencial”.

 Intimidad y protección de datos son conceptos

relacionados pero no son sinónimos.

 Las compañías y personas jurídicas tienen derecho a la

privacidad, pero no a la intimidad, que se considera un

derecho humano.

 La protección de datos es el medio por el cual

conseguimos privacidad, tiene que ver con la

seguridad.
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De las pequeñas fugas…..
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….. a las grandes brechas
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https://www.informationisbeautiful.net/visualizations/worlds-

biggest-data-breaches-hacks/



1. Conceptos básicos
 Ya hemos hablado en la asignatura de las brechas de

datos.
 Pero no es lo mismo que se pierdan en una brecha los

presupuestos de una empresa que el historial médico de
una persona.

 Los datos suelen clasificarse según su nivel de sensibilidad
y de los impactos que su revelación podrían llegar a
provocar.

 Los datos personales son cualquier información relativa a
una persona física viva identificada o identificable.

 La información de identificación personal (PII) es
cualquier dato que pueda identificar a una persona
específica, como el nombre, el número de identificación
emitido por el gobierno, la fecha de nacimiento o su
email.
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1. Conceptos básicos
 Desde el punto de vista de los impactos para las

personas, según el NIST, las amenazas a la

privacidad (no sólo las brechas) pueden provocar:
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2. Relación entre privacidad y 

seguridad

Seguridad Privacidad
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Protección 

de datos



2. Relación entre privacidad y 

seguridad

 La seguridad nos permite proteger los datos, su

confidencialidad.

 Pero la privacidad es mucho más.

 Para empezar, no recoge sólo aspectos

tecnológicos, sino también humanos, éticos,

políticos, económicos, legales.

 Sin en ciberseguridad se suelen encontrar

equipos multidisciplinares prácticamente en

todas las organizaciones, en privacidad es aún

más importante.
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2. Relación entre privacidad y 

seguridad

 Preocupan especialmente las siguientes amenazas:

 El gran número de agentes involucrados en el
tratamiento de datos.

 El alto grado de externalización (no se sabe en manos
de quién están los datos en muchas ocasiones)..

 La falta de concienciación de todos estos agentes.

 El uso de dispositivos móviles y de sensores muy
heterogéneos y distribuidos.

 La lentitud de las normativas y regulaciones en
comparación con los avances tecnológicos.

 La mala adaptación que en ocasiones se hace de las
soluciones tradicionales a los nuevos paradigmas.
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3. Privacidad desde el diseño y 

en el despliegue

 Recordad siempre que lo básico es:
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Desde el
diseño

Criptografía
Anonimización y 

pseudonimización
Filtros y supresores

En el
despliegue

Gestión de 
identidades y 

accesos
Formación

Análisis y gestion 
del riesgo



3. Privacidad desde el diseño y en 

el despliegue

 Pero además, hay que tener en cuenta otros

aspectos en la frontera con la seguridad:

 ¿Qué ocurre con las vulnerabilidades de la

infraestructura y de la red? MitM, secuestros de sesión,

denegaciones de servicio, infecciones por malware.

 ¿Y con las debilidades de las aplicaciones y las APIs?

Inyecciones de código y comandos, desbordamientos,

forgeries.

 ¿Con las pérdidas o robos de dispositivos? Daño físico.

 ¿Con los usuarios poco concienciados? Ingeniería social.

IC, Beltrán 2022-2023

13



3. Privacidad desde el diseño y 

en el despliegue

Segmentación de 
redes (firewalls, 
vLANs, DMZs, 

diodos de datos)

Protección del 
perímetro (firewall 
DPI, whitelisting, 
IDPS, NAC, DLP)

Uso de protocolos 
de 

comunicaciones 
seguros (IPSec, TLS)

VPNs seguras
Redes 

inalámbricas 
seguras
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3. Privacidad desde el diseño y en 

el despliegue

Codificación 
segura

Ciclo de vida 
seguro

APIs seguras

Uso de Trusted
Operating

Systems

SO y 
aplicaciones 

actualizados a 
su última versión
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3. Privacidad desde el diseño y 

en el despliegue

Definición y 
comunicación

de políticas

Insider Threat 
Program (ITP)

Papel del CSO 
o del CISO (y 

del DPD ó DPO)
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Para practicar un poco
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1. Prueba la herramienta
https://haveibeenpwned.com/ para saber si tus
datos se han visto involucrados en alguna brecha
de datos.

2. Echa un vistazo al blog de la Agencia Española de
Protección de Datos y a sus últimas publicaciones:
https://www.aepd.es/es/prensa-y-
comunicacion/blog (y en general, a todos los
recursos, guías y publicaciones que tienen en su
web).

3. Investiga sobre los denominados patrones oscuros
(o dark patterns) y sobre el concepto de la
economía de la vigilancia.

https://haveibeenpwned.com/
https://www.aepd.es/es/prensa-y-comunicacion/blog


Referencias

 Fotografías

 https://unsplash.com

 Iconos

 https://www.flaticon.es/

IC, Beltrán 2022-2023

18

https://unsplash.com/
https://www.flaticon.es/


IC, Beltrán 2022-2023

©2019-2022 Marta Beltrán URJC (marta.beltran@urjc.es) 

Algunos derechos reservados. 

Este documento se distribuye bajo la licencia “Reconocimiento-

CompartirIgual 3.0 España” de Creative Commons, disponible en 

https://creativecommons.org/licenses/by-sa/3.0/es/ 

19


