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1. Los pilares de |lo
ciberseguridad

Disponibilidad Integridad Confidencialidad
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1. Los pilares de |lo
ciberseguridad

o La disponibilidad: Siempre que un usuario
autorizado quiera tener acceso o utilizar un
activo, tendra la posibilidad de hacerlo.

olLa integridad: Los activos no pueden ser
alterados o modificados por personas no
autorizadas.

o La confidencialidad: Este pilar si que tiene que
ver con la informacion y se refiere a su
privacidad, solo deben tener acceso a ella las
personas autorizadas.
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1. Los pilares de |lo
ciberseguridad

o En muchos casos se anaden otros dos aspectos
basicos:
o Control de acceso: Se trata de prevenir el uso no

autorizado (del tipo que sea) de un activo o
recurso.

> o No repudio: Se trata de prevenir que un emisor
niegue su participacion en una comunicacion.

w/
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1. Los pilares de |lo
ciberseguridad

o Pregunta: ;Cual de ellos es el mas importante?
Depende del contexto.

'R »
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2. Conceptos de riesgo,
amenaza y vulnerabilidad

o El riesgo suele definirse como la probabilidad de
que ocurra un incidente de seguridad. I

o No solo tiene que ver con la probabilidad.

= | ’ Asignatura completa: Andlisis y
| gestion del riesgo, en cuarto curso
del Grado
o

IC, Beltradn 2022-2023




2. Conceptos de riesgo,
amenaza y vulnerabilidad

o La amenaza, por otro lado, no es mas que una
accion que podria tener un potencial efecto
negativo sobre un activo.

o Las amenazas pueden afectar a la disponibilidad,
a la confidencialidad o la integridad.

o Una amenaza por si misma no provoca un dano.

o Es necesario que exista una debilidad o fallo en el
sistema que permita que se materialice.
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2. Conceptos de riesgo,
amenaza y vulnerabilidad

o Estas debilidades, fallos o “agujeros” son las
vulnerabilidades, que pueden ser de diferente

naturaleza: -
DiseRo Arquitectura y Estdndares de
configuracion uso/Procedimientos
’ r N ( ‘ , ) >
Software
Usuario
Fabricante/Comunidad/ [ ) \ y
Hardware
Desarrollador ( )
T [ ] Administrador \
> Comunicaciones -
"N Y, \ )
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2. Conceptos de riesgo,
amenaza y vulnerabilidad

Asignaturas completas: Técnicas de
Hacking y Malware y amenazas
dirigidas en segundo y tercer curso
del Grado

’ Asignaturas completas: Auditoria y

\7/

Pentesting, en cuarto curso del
Grado

\J

IC, Beltradn 2022-2023




2. Conceptos de riesgo,
amenaza y vulnerabilidad

o Existen diferentes bases de datos de vulherabilidades
(casi siempre, de diseno y que afectan a software).

o Cada gobierno, por ejemplo, suele manejar la suya
(aunque solo sea por el idioma y por informacion
especifica que pueda interesar en cada contexto
dependiendo de legislacion nacional, etc.).

o También los fabricantes de software mantienen las suyas,
relativas a sus boletines de seguridad y centrandose en las
de sus propios productos.

o Ademas suelen existir bases de datos verticales o
sectoriales, con las vulnerabilidades que afectan de
manera espec1f1ca a un sector de actividad.

o Pero el hito importante en el ciclo de vida de la
vulnerabilidad suele ser la asignacion definitiva del CVE-
ID y su publicacion en la lista CVE.

IC, Beltradn 2022-2023




&¢ CVE - Common Vulnerab %

€ =2 C [Jcvemitreorg

oy

G

TOTAL CVEs: 61669

About CVE
Terminology
Documents

FAQs

CVE List

CVE-ID Syntax Change
About CVE Identifiers
Search CVE

Search NVD

Updates & RSS Feeds
Request a CVE-ID
CVE In Use
CVE-Compatible Products
NVD for CVE Fix
Information

CVE Numbering
Authorities

News & Events
Calendar

Free Newsletter
Community

CVE Editorial Board
Sponsor

Contact Us

Search the Site
Site Map

Common Vulnerabilities and Exposures
The Standard for Information Security Vuinerability Names

New CVE-ID Format as of January 1, 2014 — learn more

CVE® International in scope and free for public use, CVE is a dictionary of publicly known information security vulnerabilities and exposures.

CVE's common identifiers enable data exchange between security products and provide a baseline index point for evaluating coverage of tools and services.
Widespread Use of CVE

Vulnerability Management

Patch Management

Vulnerability Alerting

Intrusion Detection

Security Content Automation Protocol (SCAP)

4 NVD (National Vulnerability Database

4 US-CERT Bulletins

4 CVE Numbering Authorities (CNAs)

4 Recommendation ITU-T X.1520 Common Vulnerabilities and Exposures

(CVE), ITU-T CYBEX Series

[ 4

Focus On
Technical Guidance and Test Data for the New CVE-ID Syntax

Technical Guidance for Handling the New CVE-ID Syntax is now available on the CVE Web site. As of January 1, 2014, the format for CVE-1Ds changed from 4 fixed digits to arbitrary digits in CVE-IDs.

This new resource on the CVE Web site provides technical guidance and test data for developers and consumers for tools, web sites, and other capabilities that use CVE Identifiers (CVE-1Ds), including the following:
considerations for input and output formats, considerations for extraction or parsing, extraction and conversion methods for CVE-IDs, an example conversion algorithm for incoming IDs, and CVE-ID Test Data for Implementers
available for download in a ZIP file.

Feedback about this guidance, and/or the test data, is welcome at cve-id-change@mitre.org.
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CVE, CWE, and CAPEC
Are Main Topics of
Article about the
"Heartbleed" Bug on
MITRE's Cybersecurity
Blog

CVE Identifier "CVE-
2014-0160" Cited in
Numerous Security
Advisories and News
Media References about
the Heartbleed
Vulnerability

CVE and CWE Cited in
White Paper about the
Heartbleed Vulnerability
CVE Mentioned in
Preface of March/April
2014 Issue of Crosstalk:
The Journal of Defense
Software Engineering
CVE and CWE Mentioned
in Article about
Mitigating Risks of
Counterfeit and Tainted
Components in
March/April 2014 Issue
of Crosstalk

1 Product from Altesx-
Soft Now Registered as
Officially "CVE-
Compatible”

More News »

Site Map
Privacy policy
Terms of use
Contact us

MITRE

Use of the Commen Vulnerabilities and Exposures List and the associated references from this Web site are subject to the Terms of Use. For mere information, please email cre@mitre.org.

CVE is co-sponsored by the office of & and Corr 15 =t the U.S. Department of Homeland Security, Copyright € 1999-2014, The MITRE Corporstion. CVE and the CVE logo are registered trademarks and CVE-Compatible is = trademark of
The MITRE Cerporation. This Web site is spensored and mansged by The MITRE Corporation to =nable stakehelder collaboration.
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Ofras dos bases de datos muy Utiles y que estan
relacionadas con ésta son el CWE y el CAPEC, ve
echando un vistazo... Por cierto scudl es la diferencia
entre vulnerabilidad y debilidad?
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2. Conceptos de riesgo,
amenaza y vulnerabilidad

CVE-2013-7518 I

Siglas de Afo de MNumero de cuatro

Common registro  cifras asignado a la
Vulnerabilities vulnerabilidad
and Exposures

/ o Desde el ano 2014 se contempla utilizar mas
digitos para el codigo de la vulnerabilidad (por
si se detectaran mas de 9999 en un ano):

. CVE-2014-1234...N
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2. Conceptos de riesgo,
amenaza y vulnerabilidad

Se notifica una nueva
vulnerabilidad

Se clasifica como
“candidate” y un grupo
de expertos realiza la
fase de tratamiento
(investigacion y andlisis)

Si se pasa el tratamiento
y se considera que
puede ser realmente una
nueva vulnerabilidad, se
le asigna un CVE-ID

v

Se clasifica como “entry”
y s& modifica su
descripcion, se completa
toda la informacion
asociada, etc.

Se publica de manera
definitiva en lista CVE
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2. Conceptos de riesgo,
amenaza y vulnerabilidad

oPara que el CVE publiqgue una nueva
vulnerabilidad, debe poderse comprobar que:
o Permite a un atacante ejecutar comandos como otro
usuario.

o Permite a un atacante acceder a datos violando las
restricciones de control de acceso especificas para
dichos datos.

o Permite a un atacante suplantar a otra entidad.

o Permite a un atacante llevar a cabo una denegacion
de servicio.
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2. Conceptos de riesgo,
amenaza y vulnerabilidad

ola organizacion internacional FIRST ha
propuesto y gestiona y mantiene el CVSS
(Common Vulnerability Scoring System), un b
sistema de valoracion de vulnerabilidades
creado como un meétodo estandar para
> determinar la criticidad de las vulnerabilidades
'/ desde diferentes puntos de vista y poder
clasificarlas.

o Base, Temporal y Environmental metrics.
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—' [ CVE security vulnerability

€« - C [ www.cvedetails.com

CVE Details

The ultimate security vulnerability datasource

Log In Register Reset Password Activate Account
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You can generate a custom RSS feed or an embedable vulnerability list widget or a json AP call url.

Selected vulnerability types are OR'ed. If vou don't select any criteria "all" CVE entries will be returned

[ vwulnerabilities with exploits Code execution
[ cross site Request Forgery File inclusion
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2. Conceptos de riesgo,
amenaza y vulnerabilidad

o Hace tiempo que no se confia en la seguridad por
oscuridad.

o Es decir, en no difundir informacion sobre las

vulnerabilidades esperando con ello que los agentes de

amenaza (los potenciales atacantes) no tengan
informacion para buscarlas y explotarlas.

o Al contrario, se trabaja sobre las bases de la
transparenc1a la comparticion de informacion, etc.

o Pero existe un debate, todavia sin resolver, acerca
de la mejor manera de hacer publlca una
vulnerabilidad.

o Ya que ademas es muy complicado estandarizar, se dan

muchas situaciones diferentes: responsible disclosure,
full disclosure, coordinated disclosure.
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2. Conceptos de riesgo,
amenaza y vulnerabilidad

o En relacion con esto ultimo, se han hecho muy
populares los programas de Bug Bounty.

o En estos programas un fabricante de software o
proveedor de servicios lanza una campana en la
que recompensa a los investigadores capaces de
encontrar bugs en sus productos y servicios.

o Fechas concretas, productos y servicios
especificos, tipo de vulnerabilidad muy acotado.

Y
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2. Conceptos de riesgo,
amenaza y vulnerabilidad

|1 Hack The Pentagon - A [ x e — X
< C' | @ HackerOne, Inc. [US] | https://www.hackerone.com/resources/hack-the-pentagon B W
|1aCker0ne Product ¥ Resources ¥ About Us ¥ Start a Program Start Hacking Contact Us Sign in

Hack the Pentagon

Hack the Pentagoni is a bug bounty program of the US Department of Defense on the
HackerOne platform.
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2. Conceptos de riesgo,
amenaza y vulnerabilidad

/ ) Bugcrowd — Vulnerability x \\ | e — X

& C' | & Bugcrowd Inc. [US] | https://www.bugcrowd.com B ax® :

Interested in Learning About Crowdsourced Security?  Request a Demo

bugcrowd WhoWeAre  Product  Resources  Customers  Programs  About

#1 CROWDSOURCED
CYBERSECURITY PLATFORM

THE POWER OF THE CROWD WITHOWT THE CHAOS

IND THE WORLD

V|| NETGEAR TES5L 5 P
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2. Conceptos de riesgo,
amenaza y vulnerabilidad

ZERODIUM Payouts for Desktops/Servers'

Up to Win RCE
EERI mmm Windows | RCE: Remote Code Execution O
I macOS LPE: Local Privilege Escalation
N Linux/BSD | SBX: Sandbox Escape or Bypass
. Any OS VME:Virtual Machine Escape 10
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Edge Firefox Word/ Excel
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Antivirus
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2. Conceptos de riesgo,
amenaza y vulnerabilidad

o Si echas un vistazo a la pagina web de Zerodium
veras que hablan de “exploits”, es lo que I
compran.

o Es un concepto que tambiéen ha aparecido en las
bases de datos de vulnerabilidades que hemos

estudiado, lo habras visto en algunas de las fichas i =
P de vulnerabilidad. "

o Un exploit no es mas que el codigo que permite
explotar una vulnerabilidad.

~8 o De nuevo existe un debate acerca de su
publicacion: arma de doble filo.
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2. Conceptos de riesgo,
amenaza y vulnerabilidad

Tiempo de reaccion

e Tiempo que
transcurre desde
que el fabricante de
software conoce la
vulnerabilidad hasta
que genera  un
parche O
actualizacion que la
mitiga.

Dia cero
e Didc en que una
vulnerabilidad se
convierte en

conocida para el
publico general.

e E tiempo de
reaccion se suele
medir desde este

dia.
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2. Conceptos de riesgo,
amenaza y vulnerabilidad

@, Exploits Database by Off X

é_

C' | @ Esseguro | https://www.exploit-db.com

ExAPTlAnBIESE Home Exploits Shellcode Papers Google Hacking Database Submit Search

Offensive Security’s Exploit Database Archive 38019

The Exploit Database - ultimate archive of Exploits, Shellcode, and Security Papers. New to the site? Learn about the Exploit Database. EXp|OItS Archived

The Exploit Database

The Exploit Database (EDB) is a CVE compliant archive of exploits and
vulnerable software. A great resource for penetration testers, vulnerability
researchers, and security addicts alike. Our goal is to collect exploits from
various sources and concentrate them in one, easy to navigate database

Download the Exploit Database Archive

oceo
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2. Conceptos de riesgo,
amenaza y vulnerabilidad

o Cuidado con distinguir bien el concepto de Exploit
del concepto de Payload. I

o El exploit explota la vulnerabilidad, aprovechando el
error o debilidad de un codigo.

o Muchos programados en C o Python.

o El payload no es mas que el codigo que el exploit
consigue que se ejecute en el activo victima del
> | ataque.

o Muchos directamente programados en ensamblador.
o Por lo tanto, un mismo payload puede ser utilizado
por varios expl01ts y un exploit puede utilizar =

. distintos payloads dependiendo del objetivo del
atacante al explotar la vulnerabilidad.
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3. Incidentes de seguridad

o Ademas de los equipos que se encargan de mantener los
listados y las bases de datos que acabamos de estudiar, el
personal mas estrechamente relacionado con los procesos I
de analisis y gestion de vulnerabilidades es el que forma
los CERT (Computer Emergency Response Team) 6 CSIRT
(Computer Security Incident Response Team).

’ Asignatura completa: Inteligencia
| A de la Seguridad, en cuarto curso del =
| T
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3. Incidentes de seguridad

o Hoy en dia todas las grandes
organizaciones cuentan con un
equipo de estas caracteristicas,
un CSIRT.

oY si no pueden crearlo con
personal interno, lo externalizan

<
CERT internacional I

CERT gubernamental

} 0 sub-contratan a otra CERT regional e
organizacion.
o El término CERT suele utilizarse CERT corporativo
para el centro de referencia, casi —
> siempre externo.
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3. Incidentes de seguridad

o CERTs gubernamentales en Espana, de
referencia:

ycertsi_

https://www.ccn-cert.cni.es/ https://www.certsi.es/
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Afacante

Herramienta

Vulnerabilidad

Accion

Target

Resultado

Objetivos

Hacker Sniffer o Espiar Cuentas de Brecha de Reto,
Diseno usuario aprendizaje o
. datos
renombre
Script kiddie Scanner Escanear Datos !
Arquitectura y Denegacion Beneficio
Hacker Ataqgue fisico configuracién Interrumpir Procesos de servicio politico
Terrorista Kit de exploits Modificar Sistermas Escalado de Beneficio
Estdndares privilegios financiero
de usoy
Criminal Comandos procedimien- Inundar Redes Destruccion _
tos Dano ala
de datos o iy
, o Stemas reputacion
Espia Cracker Suplantar Servicios SIS

Kit de
malware

Secuestrar

Aplicaciones

Inyectar

IC, Beltrdn 2022-2023




3. Incidentes de seguridad

o ;De qué se encarga un CSIRT?

o Estar al dia en las nuevas vulnerabilidades y estrategias de
ataque empleadas por los atacantes.

o Realizar/posibilitar auditorias de sistemas y redes.

o Analizar y desarrollar nuevas tecnologias y soluciones para
minimizar las vulnerabilidades.

o Revisar, perfeccionar y actualizar continuamente los
estandares procedimientos y gu1as

o Ser punto central de comunicacion, tanto para recibir los
informes de incidentes de segurldad como para difundir
informacion esencial sobre los incidentes a las entidades
correspondientes.

o Documentar y catalogar los incidentes de seguridad
producidos.

o Obtener lecciones aprendidas.
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3. Incidentes de seguridad

Contener los
Realizar una danos con una Reunir y proteger
evaluacion inicial respuesta inicial y pruebas forenses
minimizar el riesgo

Implementar una Comunicar dentro Consultar/notificar
solucion temporal y fuera a las autoridades

Determinar la
repercusion
financiera en el
negocio

Implementar
soluciones
permanentes
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4. Arguitecturas y principios de

ciberseguridad

7

Respuesta Prevencion
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4. Arguitecturas y principios de
ciberseguridad
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4. Arguitecturas y principios de
ciberseguridad

o La Seguridad Informatica es un campo cada vez
mas amplio que involucra a diferentes niveles
de una estructura TIC:

Servicios y aplicaciones
Bases de datos y repositorios

Comunicaciones

Arquitectura hardware y SO
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4. Arguitecturas y principios de
ciberseguridad

o Por este motivo suelen proponerse modelos
conceptuales que tengan en cuenta diferentes
dominios.

o Cada uno de ellos se estudia por separado para

analizar los riesgos, las amenazas, las
vulnerabilidades, las contramedidas, etc.

o Existen modelos horizontales y verticales
(sectoriales) que abordan el problema de
manera mas o menos general.

o A veces se asocian a metodologias y herramientas
especificas.
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\ﬁ\zl Para practicar un poco

Busca el patron de ataque "ldentity Spoofing” en CAPEC y
analiza en detalle la informacion que te proporciona esta
base de datos. ;Con qué debilidad de software se asocia?

2. Busca esta debilidad en la base de datos CWE y analiza la
informacion que se proporciona en detalle. Obtén la lista
de vulnerabilidades en productos software concretos que
tienen que ver con esta debilidad. ;Te parece que hay
informacion suficiente en el CWE para que los
desarrolladores se conciencien vy adquieran buenas
practicas para la producc1on de software seguro?

3. Busca la vulnerabilidad mas reciente provocada por esta
debilidad de software (de este mismo ano). Analiza la
informacion que te proporciona el CVE, y complétala con la
NVD y el CVE details. ;Se trata de una vulnerabilidad muy
critica? ;A qué aspecto de la seguridad puede afectar
principalmente?
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