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1. Infroduccion

o El componente mas débil para la seguridad de
cualquier infraestructura TIC en la actualidad
suele ser el factor humano.

o Este factor suele implicar los mayores riesgos vy
amenazas.

oComo veremos, los atacantes maliciosos
externos no siempre son la causa de los peores
problemas de seguridad.

o En muchos casos basta con usuario interno
descuidado, poco concienciado o enfadado.
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1. Infroduccion

La seguridad Tampoco por Deben definirse
por oscuridad prohibiciones ni politicas y
gleNiV]aleilelgle legislacion procedimientos
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2. Amenazas infernas I

o Con este término nos referimos al “enemigo en
casa”.

o Es una de las amenazas que mas preocupan en los
ultimos anos, ya que suele ser dificil de prevenir,
detectar, etc.

o Todos conocemos WikiLeaks o los casos de Snowden,
Manning o Falciani.

o Por mencionar solo algunos ejemplos.

o Las motivaciones de una persona para convertirse en
este tipo de amenaza pueden ser muy diversas.
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2. Amenazas infernas

o Este tipo de amenazas han llevado a las
organizaciones a plantear ITPs (ITP = Insider Threat
Program), que combinan:

o Medidas técnicas: Herramientas que permiten clasificar
los documentos por niveles de seguridad, control de
accesos y autenticacion con grano muy fino, sistemas
de logs y auditoria detallados, etc.

o Medidas organizativas: Definicion clara de roles y
responsabilidades, ubicacion de equipos y monitores,
uso de medios de almacenamiento extraible o BYOD,
etc.

o Medidas de recursos humanos: Horarios, planes de
concienciacion, formacion, incentivos, etc.
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2. Amenazas infernas .

o Hay que se
cuidadosos, porque
el control excesivo,
la fiscalizacion
constante y “el nivel
de paranoia” de
algunas
organizaciones en
este sentido ha
terminado por ser
contraproducente.
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3. Ingenieria social

o La ingenieria social consiste en basarse en la
buena/mala fe de las personas de una organizacion
para obtener de ellas informacion valiosa que ayude
a materializar una amenaza.

o Para ello se utilizan técnicas psicologicas y habilidades
sociales.

o Estas técnicas se llevan a cabo sobre:

o Personal con falta de conciencia acerca del problema
de seguridad informatica.

o Personal descontento.

oY en muchos casos se aprovechan de una pobre
concienciacion.
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3. Ingenieria social >

o Técnicas pasivas:
o Observacion.

o Técnicas activas no presenciales:

o Suplantando al administrador, al servicio de
soporte, etc.:
o Teléfono.
o Mail.

o Mensajeria instantanea.
o Baiting (USB malicioso o similar).
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3. Ingenieria social >

o Técnicas presenciales no agresivas/agresivas:
o Buscando en la basura (dumpster diving).
o Mediante seguimiento de personas y vehiculos.
o Vigilando salas y edificios.
o Aprovechando situaciones de crisis.
o Suplantacion de personalidad.
o Soborno, chantaje o extorsion.
o Presion psicologica.
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3. Ingenieria social

o El phishing es una técnica especifica que consiste en
jugar con la probabilidad.

o Intentos masivos.

o El caso tipico persigue extraer informacion
confidencial (principalmente, el nombre de usuario y
contrasena) enviando a todas las victimas
potenciales una comunicacion confiable y legitima
solicitandoles dicha informacion (por mail casi
siempre).

o Aparecen también los conceptos de Spear phishing
(cuando el objetivo es un determinado grupo de

personas, el ataque es dirigido) o Whaling (si el
objetivo son los directivos de la organizacion).
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3. Ingenieria social

o Otro caso habitual es el de la activacion de un
link vinculado a un correo electronico en el que
las victimas confian y que implica la descarga
de un software malicioso.

olas contramedidas desplegadas por |la
organizacion deberian detectarlo e inutilizarlo.
o Pero de nuevo se juega con la probabilidad.

o Y con la informacion recogida con anterioridad.

o Se puede explotar una vulnerabilidad que se haya
descubierto previamente.
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3. Ingenieria social >

o Pregunta: ;Qué es un watering hole, a qué nos
referimos con este termino en ciberseguridad?

K »

-
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3. Ingenieria social >

o Pregunta: ;Que se puede hacer para reducir el
impacto de estas técnicas sociales?

K »

-
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3. Ingenieria social

o Repuesta- Algunos ejemplos:

o Implantar planes de concienciacion y formacion
acerca de la importancia de la seguridad en el
mas amplio sentido de la palabra.

o Limitar la informacion de publico acceso, trabajar
con minimo privilegio, etc.

o Utilizar mecanismos adecuados de autenticacion y
control de acceso.

o Definir y mantener actualizadas politicas de
seguridad adecuadas al entorno de operacion de la
organizacion (ahora lo vemos).
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4. Politicas y procedimientos %

o Las empresas y administraciones necesitan cada
vez mas un CSO (Chief Security Officer) o un
CISO (Chief Information Security Officer).

o Una de las responsabilidades del
departamento/area que depende directamente
de esta persona suele ser definir un entorno de
politicas y procedimientos que intenten
gestionar el factor humano.

o Gran importancia de la formacion y concienciacion

dentro de los actuales Planes Directores de
Seguridad.
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4. Politicas y procedimientos |

) )
[DOll’rICCI ] Politica N
Bien g g
documentadas i ) 0 )
— Estdndares — Estdndares
& J \ J
( ) ( )
— Procedimientos — Procedimientos
BIEN
COMUNICADAS S J S J
( ) ( )
| Guias y mejores | Guiasy mejores
practicas practicas
& J _ J

IC, Beltradn 2022-2023




4. Politicas y procedimientos

o Titulo de la Politica: Enunciado corto y de facil
comprension que proporciona una linea de accion desde la
direccion.

o Estandares: Traduccion de estas politicas a detalles
concretos de uso de HW y SW para los usuarios.

o Procedimientos: Instrucciones concretas acerca de como
cumplir las politicas teniendo en cuenta los estandares.
Suelen definir planes de instalacion, testeo,
administracion, configuracion, etc. para administradores
y otros responsables

o Guias y mejores practicas: Completan los estandares y
procedimientos con sugerencias que no son de obligado
cumplimiento pero que pueden el trabajo de
administradores y usuarios, etc.
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4. Politicas y procedimientos

o Ejemplos de politicas tipicas:

[Accep’rqble use policy (AUP) ] N

* Define lo que la organizacion permite y no permite hacer a los
empleados con los activos que le pertenecen (User Domain)

[Security awareness policy ] >

e Especifica como se asegura que el personal tiene la
conciencia necesaria acerca de Sl (User Domain)

[Asset classification policy ]

e Define como se realiza el inventario y clasificacion de los
activos de la organizacion en los siete dominios en funcion de

su criticidad para el funcionamiento de la organizacion
IC, Beltrain 2022-2023

(



4. Politicas y procedimientos

/ SANS - Information Secu X \D

& c | @ Esseguro | https://www.sans.org/security-resources/policies

Information Security Policy Templates

Welcome to the SANS Security Policy Resource page, a consensus research project of the SANS community. The ultimate goal of the
project is to offer everything you need for rapid development and implementation of information security policies. You'll find a great set of
resources posted here already, including policy templates for twenty-seven important security requirements.

Find the Policy Template You Need!

Subscri
New

General
Join the SAM
receive the la
security news
mitigations, tr:
and our we

Network Security

Server Security
Enter email adi

Application Security Enter country..

i

Old/Retired

There is no cost for using these resources. They were compiled to help the people attending SANS training programs, but security of the

Internet depends on vigilance by all participants, so we are making this resource available to the entire community.
- Policies F

Owear tha vaars a frannant ranniast nf SANS attandaas has haan far cnncanciis nnlicias ar at leaast cacirity nolicy tamnlates that thawv
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4. Politicas y procedimientos

o Un Plan Director de Seguridad consiste en “la
definicion y priorizacion de un conjunto de
proyectos en materia de seguridad de la informacion
dirigido a reducir los riesgos a los que esta expuesta
la organizacion hasta unos niveles aceptables”.

o Es fundamental para la realizacion de un buen Plan
Director de Seguridad que defina las obligaciones vy
buenas practicas de seguridad que deberan cumplir los

trabajadores de la organizacion asi como terceros que
colaboran con ésta, es decir, las politicas de seguridad.

o Entre otros muchos factores.
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Evaluar la
situacion inicial

Proponer a la
direccion estos
proyectos para
sU aprobacion

Ejecutar a corto,
medio y largo
plazo

Definir la Politica
de Seguridad

Planificar
proyectos de
seguridad y
priorizar

Evaluar de
nuevo y mejorar
de manera
continua

Comparar
ambas
situaciones

Listar politicas,

controles y

contramedidas

necesarios

Muy
Iimportante que
se tenga en
cuenta el
factor humano
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5. Modelos de hegocio :

o El cibercrimen es uno de los mercados mafiosos que
mas volumen de negocio mueve todos los anos.

o Comparable al trafico de armas, de personas o de
drogas.

o Por eso la necesidad de crear companias que
comercialicen productos/servicios dedicados a la
prevencion, deteccion y respuesta, de formar a las
Fuerzas y Cuerpos de Seguridad del Estado y a los
servicios de inteligencia.

o Y de tener profesionales capaces de dar respuesta a
la demanda de trabajadores del sector.
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5. Modelos de negocio

o Perfiles de cibercriminales

Intermediarios

(IRC, Dark web)

Desarrolladores Administradores

de red

Disenadores/arquitectos Expertos en

descubrimiento de
vulnerabilidades,
penetracion e intfrusiones
“Mulas”

Especialistas en
criptomoneda
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5. Modelos de hegocio

Robo de nUmeros
de tarjetas de
crédito e info

bancaria

Espionaje industrial

Alguiler de botnets

Instalacion de

Ransomware
adware

Venta de
vulnerabilidades, Spam o phising
malware o exploits

Venta de info
médica o Criptojackers
genética
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Fig. 1. Cybercriminal Value Chain Model

Cybercrime-as-a-Service: ldentifying Control Points to Disrupt
KEMAN HUANG, MICHAEL SIEGEL, and STUART MADNICK, Massachusetts Institute of Technology, 2017
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6. Marco regulatorio

o Un delito informatico o ciberdelincuencia es toda
aquella accion, tipica, antijuridica y culpable, que
se da por vias informaticas o que tiene como
objetivo destruir y danar ordenadores, medios
electronicos y redes de Internet.

o Delitos que tienen como objetivo equipos o redes
de computadores, por ejemplo spam, propagacion
de malware o robo de informacion.

o Delitos realizados por medio de ordenadores y de
Internet, por ejemplo, espionaje, fraude y robo,
acoso o pornografia infantil.
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6. Marco regulatorio

o En Europa se regulan a traves del convenio sobre la
ciberdelincuencia (2001) que establece un marco
comun en el que:

o Constituyen un delito informatico todos aquellos
delitos contra la confidencialidad, la integridad vy
la disponibilidad de los datos y sistemas
informaticos.

o Aunque cada vez existen mas problemas con la
determinacion de la jurisdiccion competente.

o Cloud, moviles, redes sociales.
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6. Marco regulatorio

-~

e Codigo penal.
e Ley de servicios de |a

Legislacion sociedad de la informacion.
espanola sobre  Ley orgdnica de proteccién
inﬁ%’gﬂgg y de datos personales y
ciberdelincuencia g.OI”.GnTICI de los derechos
digitales.

* Leyes de propiedad intelectual, firma
electronica, comunicaciones, etc.

aue @ @ Oonal ae 10 AaAaad Leles '
G:;'nﬂl Ley de Proteccion de Infraestructuras Criticas R

n/



http://www.mindmeister.com/es/58829107/ens-medidas-de-seguridad
http://www.mindmeister.com/es/58829107/ens-medidas-de-seguridad
http://www.mindmeister.com/es/58829107/ens-medidas-de-seguridad

6. Marco regulatorio

o Delitos recogidos en el Codigo Penal (I):

o Descubrimiento y revelacion de secretos (incluye
hacking ético): Articulo 197 C.P.

o Espionaje informatico empresarial: Articulo 278 C.P.

o Danos informaticos o sabotaje (incluye hacktivismo):
Articulo 264.2 C.P.

o Pornografia infantil: Articulo 189 C.P.
o Calumnia: Articulos 205y 206 C.P
o Injuria: Articulo 208 y 209 C.P.

o Calumnias e injurias hechas con publicidad: Articulo
211 C.P.

o Delito tradicional de danos: Articulo 263 C.P

IC, Beltradn 2022-2023




6. Marco regulatorio

o Delitos recogidos en el Cédigo Penal (ll):
o Hurto: Articulo 234 C.P
o Robo: Articulo 237 C.P.
o Defraudaciones de fluido eléctrico: Articulo 255 C.P.

o Defraudacion a traves de equipo terminal de
comunicaciones: Articulo 256 C.P

o g%litcospcontra la propiedad intelectual: Articulos 270 y

o Delitos contra la propiedad industrial: Articulo 273 C.P.
o Publicidad ilicita: Articulo 282 C.P.

o Falsedad de documento publico: Articulo 390 C.P.

o Falsedad de documento privado: Articulo 395 C.P.

o Difusion de protestas: Articulo 559 C.P.
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6. Marco regulatorio

olLa Ley de Servicios de la Sociedad de la
Informacion (LSSI) se aplica a los siguientes
servicios de la Sociedad de la Informacion,
cuando constituyan una actividad economica o
lucrativa para el prestador:

o Comercio electronico.

o Contratacion en linea.

o Informacion y publicidad.

o Servicios de intermediacion.

o Se refiere a la calidad del servicio, plazos,
formas de contratacion y pago, cookies, etc.
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6. Marco regulatorio

o Ademas esta ley se basa en un limite para la
tenencia y utilizacion de datos personales asi
como sobre el trafico de los mismos.

o Lo establece la Ley Organica de Proteccion de
Datos (LOPD) que esta de plena actualidad por la
entrada en vigor del GDPR europeo. —

o La Agencia Espanola de Proteccion de Datos se
encarga de facilitar al ciudadano el derecho a
conocer quién esta utilizando sus datos personales
y para que, y negar el permiso sobre el uso de sus
datos a quien considere oportuno, etc.
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6. Marco regulatorio

o En cuanto a la ley de la propiedad intelectual es
el conjunto de normas conducentes a la
proteccion de la creacion, mediante el
reconocimiento de una serie de derechos a
favor de los autores y de los otros titulares.

o La propiedad intelectual es privada, y se presta la
obra protegida bajo esta propiedad segun le venga
en gana al propietario y/o al creador, para fines
principalmente economicos.

o Esta ley también se encuentra en constante
debate en la actualidad.
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6. Marco regulatorio

o Delitos mas comunes contra la propiedad
intelectual:
o Robo de contenidos de paginas web y blogs.
o Robo de dominios.

o Copias ilegales de musica, peliculas, libros, software,
etc.

o Creacion, distribucion o tenencia de cracks que
permiten saltarse los sistemas de proteccion de la
propiedad intelectual.

o Comercio a través de Internet de productos patentados
sin autorizacion del titular de la patente.

IC, Beltradn 2022-2023




6. Marco regulatorio p

Asignaturas completas: Dimensiones
y modelo de la seguridad, este
MISMO CUrso pero en el segundo
cuatrimestre, y Principios Juridicos
Basicos aplicados a la
Ciberseguridad el proximo curso
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@
\ﬁ\:zl Para practicar un poco

1.

Busca algun ejemplo reciente que haya trascendido
de una compania que haya sufrido una amenaza
interna e investiga acerca de sus consecuencias e
impactos, de la motivacion de la persona
involucrada, etc.

Disena (pero no pongas en practica) un ataque de
whaling. Detalla el objetivo del atacante, los
medios empleados (como es el email que se envia,
por ejemplo), la planificacion, etc. Y explora qué
tipo de herramientas adicionales podrias emplear
para aumentar tus posibilidades de éxito.
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