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1. Contexto
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Face biometrics are showing steady zrowth and adoption in the 3 travel industry, 2 sirports sround the
warld upzrade check-in, pre-check-in and boarding procedures with facial recognition systems, to increase
efficiency and improve passenger experience. However, news out of Sri Lanka suzzests other, potentially
worrying uses for FRT.



1. Contexto

La autenticacion es el proceso de
probar que es cierta la identidad
reclamada por un individuo.

La identificacion es el proceso de
reconocer a un individuo particular

entre un grupo.
Este proceso compara los datos

del individuo Unicamente con los
datos asociados a la identidad
reclamada.

Este proceso compara los datos
del individuo con los datos de
cada individuo en el grupo.



%" 2.Malentendidos

By Si que lo es cuando se compara con otros

disponibles, revela muchos mas datos personales.

En la mayor parte de casos no, hay un nimero de

".'"',.'- $7 falsos positivos y de falsos negativos diferente de
cero. ¢Qué implica equivocarse con un 5% de los
h”f‘f usuarios cuando estos son miles o millones?
,”
o]

Li, S., & Deng, W. (2020). Deep facial expression recognition: A survey. IEEE transactions on affective computing, 13(3), 1195-1215.

>https://www.nist.gov/ programs-projects/face-technology-evaluations-frtefate ’



2. Malentendidos

Depende, preguntemos al que sufre los falsos
negativos. O pensemos en la situacion en la que nos

hemos visto hace poco, con mascarillas.

En muchos casos si es posible cierto grado de

reversibilidad, suficiente para implicar riesgos.

http://gendershades.org/
> https://pimeyes.com/en



www.aepd.es/es
Junio 2020 www.edps.europa.eu

https://www.aepd.es/documento/nota-equivocos-biometria.pdf



https://www.aepd.es/documento/nota-equivocos-biometria.pdf

2. Malentendidos

Ataques de presentacion: En este tipo de ataques el sujeto se presenta
ante el sensor que recoge su imagen para realizar la verificacion de
identidad, empleando algun tipo de artefacto (fotografia o video real,
mascara 3D, maquillaje) que le permita hacerse pasar por otro sujeto.

Ataques de morphing: Este tipo de ataques se basan en conseguir que el
sistema utilice como huella o firma facial para un sujeto concreto una
imagen generada fusionando (mediante técnicas de morphing) las caras de
dos sujetos, de manera que el sistema de reconocimiento facial identifique
positivamente, en relacion con esa huella o firma facial, a los dos sujetos
cuya imagen se ha combinado.

Venkatesh, S., Ramachandra, R., Raja, K., & Busch, C. (2021). Face morphing attack generation and detection: A
> comprehensive survey. IEEE transactions on technology and society, 2(3), 128-145.
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Deepfakes expose vulnerabilities in certain facial
recognition technology




Los datos biométricos dirigidos a identificar/autenticar son categorias
especiales de datos

Articulo 9
Tratamiento de categorias especiales de datos personales

1.  Quedan prohibidos el tratamiento de datos personales que revelen el origen étnico o racial, las opiniones politicas, las
convicciones religiosas o filosoficas, o la afiliacion sindical, y el tratamiento de datos genéticos, datos biomeétricos dirigidos a
identificar de manera univoca a una persona fisica, datos relativos a la salud o datos relativos a la vida sexual o las orientacion
sexuales de una persona fisica.

Levantamiento de la prohibicidon: consentimiento explicito (libre, informado, etc.), el
tratamiento es necesario para el cumplimiento de obligaciones y el ejercicio de
derechos especificos del responsable del tratamiento o del interesado en el ambito del
Derecho laboral y de la seguridad y proteccion social, para proteger intereses vitales
del interesado o de otra persona fisica, etc.
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https://www.aepd.es/guias/guia-control-presencia-biometrico.pdf
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https://www.aepd.es/guias/guia-control-presencia-biometrico.pdf

Tengo los malentendidos superados, sé lo que me hago.

Ademas, tengo claro que para el tratamiento que estoy poniendo en marcha se puede levantar la
prohibicion de tratar categorias especiales de datos porque concurre una de las circunstancias recogidas
en el articulo 9.2 del RGPD.
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:Que podria salir mal?

Desde el punto de vista del tratamiento completo

Cuidado, en ciber tendemos a pensar en activos o en sistemas

aislados, pero esto es protecciéon de datos y privacidad.

Con impactos en los derechos y libertades

De acuerdo, puede haber brechas de datos, pero no es lo Unico

gue puede salir mal, hay que pensar en todas las posibilidades.



Ejemplo de diagrama
de flujo de datos en
un caso de uso de
identificacion

Beltran, M., & Calvo, M. (2023). A privacy threat model for identity verification based on facial recognition. Computers & Security,
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Algunos factores de riesgo
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