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1. Contexto

La identificación es el proceso de 
reconocer a un individuo particular 

entre un grupo. 

Este proceso compara los datos 
del individuo con los datos de 

cada individuo en el grupo. 

La autenticación es el proceso de 
probar que es cierta la identidad 

reclamada por un individuo. 

Este proceso compara los datos 
del individuo únicamente con los 

datos asociados a la identidad 
reclamada.

IAAA
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2. Malentendidos

Sí que lo es cuando se compara con otros

disponibles, revela muchos más datos personales.

“No es un método más intrusivo que otros”

En la mayor parte de casos no, hay un número de

falsos positivos y de falsos negativos diferente de

cero. ¿Qué implica equivocarse con un 5% de los

usuarios cuando estos son miles o millones?

“Y sin embargo es un método más preciso”

Li, S., & Deng, W. (2020). Deep facial expression recognition: A survey. IEEE transactions on affective computing, 13(3), 1195-1215.

https://www.nist.gov/programs-projects/face-technology-evaluations-frtefate
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2. Malentendidos

Depende, preguntemos al que sufre los falsos 

negativos. O pensemos en la situación en la que nos 

hemos visto hace poco, con mascarillas.

“Es mucho más cómodo para los usuarios”

En muchos casos si es posible cierto grado de 

reversibilidad, suficiente para implicar riesgos.

“De los hashes o patrones que usamos no se 

puede recuperar la cara original”

http://gendershades.org/

https://pimeyes.com/en 6



https://www.aepd.es/documento/nota-equivocos-biometria.pdf
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2. Malentendidos

“Es el método más seguro”

❑ Ataques de presentación: En este tipo de ataques el sujeto se presenta
ante el sensor que recoge su imagen para realizar la verificación de
identidad, empleando algún tipo de artefacto (fotografía o vídeo real,
máscara 3D, maquillaje) que le permita hacerse pasar por otro sujeto.

❑ Ataques de morphing: Este tipo de ataques se basan en conseguir que el
sistema utilice como huella o firma facial para un sujeto concreto una
imagen generada fusionando (mediante técnicas de morphing) las caras de
dos sujetos, de manera que el sistema de reconocimiento facial identifique
positivamente, en relación con esa huella o firma facial, a los dos sujetos
cuya imagen se ha combinado.

Venkatesh, S., Ramachandra, R., Raja, K., & Busch, C. (2021). Face morphing attack generation and detection: A 
comprehensive survey. IEEE transactions on technology and society, 2(3), 128-145. 8



¿Y qué ocurre 

ahora con los Deep 

Fakes?
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3. Cumplimiento del GDPR

Los datos biométricos dirigidos a identificar/autenticar son categorías 
especiales de datos

Levantamiento de la prohibición: consentimiento explícito (libre, informado, etc.), el 
tratamiento es necesario para el cumplimiento de obligaciones y el ejercicio de 

derechos específicos del responsable del tratamiento o del interesado en el ámbito del 
Derecho laboral y de la seguridad y protección social, para proteger intereses vitales 

del interesado o de otra persona física, etc.
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https://www.aepd.es/guias/guia-control-presencia-biometrico.pdf

11

https://www.aepd.es/guias/guia-control-presencia-biometrico.pdf


4. Amenazas y riesgos

Tengo los malentendidos superados, sé lo que me hago.

Además, tengo claro que para el tratamiento que estoy poniendo en marcha se puede levantar la 

prohibición de tratar categorías especiales de datos porque concurre una de las circunstancias recogidas 

en el artículo 9.2 del RGPD.

¡Manos a la obra!: Evaluación de impacto para la protección de datos
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¿Qué podría salir mal?

Cuidado, en ciber tendemos a pensar en activos o en sistemas 

aislados, pero esto es protección de datos y privacidad.

Desde el punto de vista del tratamiento completo

De acuerdo, puede haber brechas de datos, pero no es lo único 

que puede salir mal, hay que pensar en todas las posibilidades.

Con impactos en los derechos y libertades

13



Ejemplo de diagrama 
de flujo de datos en 
un caso de uso de 

identificación

Beltrán, M., & Calvo, M. (2023). A privacy threat model for identity verification based on facial recognition. Computers & Security, 
103324. https://doi.org/10.1016/j.cose.2023.103324
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Algunos factores de riesgo

Tipos de datos tratados

Extensión o alcance del tratamiento

Categorías de interesados

Efectos colaterales o inesperados

Fiabilidad y adecuación
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¡Gracias! ¿Alguna pregunta?

Por la cara: Retos y oportunidades del reconocimiento facial

Marta Beltrán | mbeltran@aepd.es | @MBeltranPardo
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