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Un poco de historia...

PERSUASION DISENO OMNIPRESENTE
Fogg: “sistemas informaticos Interfaces enganosos Videojuegos, redes
Interactivos disenados para cambiar sociales, plataformas
las actitudesy digitales y todo tipo de
comportamientos de las personas aplicaciones moviles

sin recurrir a
la coercion ni al engano”



Patron: modelo o guia de diseno
Adictivo: Comportamientos repetitivos que implican un riesgo para la
salud fisica o mental, contindan ocurriendo a pesar de los intentos de
abstenerse o moderar el uso

Patrones de diseno adictivos

Una caracteristica, atributo o practica de diseno que determina
una manera concreta de utilizar plataformas, aplicaciones o
servicios digitales que persigue que los usuarios dediquen
mucho mas tiempo a utilizarlos o con un mayor grado de
compromiso del esperado, conveniente o saludable para ellos



LY los Dark/Deceptive
patterns?

PATRONES ENGANOSOS

Patrén oscuro es un
término general que se refiere a una amplia
variedad de practicas que se encuentran
comunmente en las interfaces de usuarioy
que llevan a los consumidores a tomar
decisiones gue a menudo no son las
mejores para sus intereses

PATRONES ADICTIVOS

Patrones engafiosos

Patrones adictivos
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Patterns

What are deceptive PatternS? Deceptive patterns (also known as “dark patterns”) are tricks used

in websites and apps that make you do things that you didn't mean
to, like buying or signing up for something. For example:

4 Trickwording
4 Sneaking

# Obstruction

View types of deceptive pattern >

Wllat laWS gOVEII] the use Of Many types of deceptive pattern are already illegal in the EU and
: US, depending on the type and context of use.
deceptive patterns? pending on fhe typ
4 Inthe EU, the UCPD, GDPR, DSA and DMA help ensure a fairer internet
for users

4 Inthe USA, the FTC act, ROSCA, and CAN-SPAM are major federal laws
that pack a punch

View the laws >

Wha.t le gal cases haVE been Businesses that use deceptive patterns are often caught up in legal
: : cases and get hit with big fines and penalties.

won against deceptive : ¢ b

Patte rn S? rd Epic Games paid $245 million to settle charges that they were using

deceptive patterns in Fornite’s payment system



Aspectos fundamentales
de los patrones adictivos

(Ultra)Personalizacion

Focalizacion (addressability)

Automatizacion




Heuristica del afecto
Anclaje
Sesgo de automatizacion
Efecto predeterminado
Justificacidn del esfuerzo
Efecto de encuadre

cVulnerabilidades? lusién de control
- Gratificacion instant4
Sesgos COgnltlvos rati |ca|i|\c/>2réri1§nan anea

Aversidn a la pérdida
Efecto avestruz
Sesgo pro-innovacion
Problemas de autoevaluacion
Normas sociales
Status quo



Modelo de funcionamiento de los
patrones adictivos

Usuarios Plataformas, aplicaciones Propietarios, socios,
‘ ‘ y servicios accionistas, inversores, etc.
sl

.‘ Datos personales E|'=m é Q:E
m || ®k” N

QUIEN
:Género, edad,
vulnerabilidades? DISENO
POR QUE ¢ Patrones adictivos? BENEFICIOS |
¢Motivacion, < éMc?Qelo de n.egoglo?
gratificacion, auto- \l_l ¢ Politica de privacidad,

términos y condiciones?

estima, presioén social?

COMO CONTENIDOS

cTiempo, grado de

compromiso?
Impactos




cQué datos se
recogen?

Datos del usuario.

Huella Unica de conexion (fingerprint).

Comportamiento, habitos y preferencias.



El valor de los datos en este
modelo

Permiten a los proveedores cuantificar su rendimiento a
través de métricas estandarizadas y reclamar asi el pago
correspondiente a los anunciantes.

Permiten a los proveedores optimizar su rendimiento
mediante el conocimiento preciso de qué tienen que ofrecer

a cada usuario para gue permanezca conectado el mayor
tiempo posible con el mayor grado de compromiso.



Proceso ciclico: transformar la
atencion y el comportamiento de los

usuarios en un bien monetizable

Los datos que se recogen durante la
interaccion de los usuarios con las
plataformas pueden comercializarse
directamente, por ejemplo, a los
anunciantes

- También pueden usarse para explotar las

vulnerabilidades de los usuarios, ganar su
atencion y compromiso, y hacer que pasen
Mas tiempo en linea -> y asi se recogen
mas datos



Clasificacion de patrones adictivos

ONTOLOGIA DE TRES NIVELES

Alto nivel

Estrategias generales de forma
independiente del contexto y
de la aplicacion

Segundo
nivel

Enfogues mas especificos para
seguir estas estrategias,
explotando las debilidades o
vulnerabilidades psicoldgicas de
usuarios especificos, pero aun son
independientes del contexto y de
la aplicacion

Tercer nivel

Ejecucion especifica de los
diferentes enfoques y, a menudo,
son especificos del contexto o de
la aplicacion, pueden detectarse
mediante métodos algoritmicos,

manuales u otros medios

técnicos



Patrones de alto nivel

1. Accion 2. Ingenieria
forzada social
3.

Interferencia 4. Persistencia
con la interfaz



Continuidad  py/f to refresh
forzada

Scrolling infinito

1. ACCién fo rzada Streaming infinito

Temporizadores

Jugar con cita

Gamificacion  competicion guiada

Grinding y exposicion innecesaria

Dotacion

Recompensas periodicas

Completar la coleccion

Captura de la , o
atencién Reproducuon automatica




2. Ingenieria
social

Escasez

Alta demanda

Aprobacion

Respaldo, reaccion y recompensa social

social ) )
Presidn social o comparacién
Notificaciones de actividad

Urgencia Mensajes de alerta y notificaciones push
Cuenta atras

Culpa Mensajes por tiempo limitado

FOMO Regresion a la media

Refresco de la informacion

Personalizacion

Confirmshaming

Conectores sociales

Recomendaciones algoritmicas




3. Interferencia  vanipuiacion
con la interfaz

estética Misdirection

Manipulacion

de las Lenguaje persuasivo

emociones
Sobrecarga cognitiva

Reduccion de la friccion




4. Persistencia Cfocto
Zeigarnik/

Previsualizacion

Efecto
Ovsiankina Barras de progreso

Microinterrupciones




Tratamiento
de datos personales

Proporcionados activa o directamente por el usuario

Proporcionados pasiva o indirectamente por el usuario

Proporcionados por fuentes externas

Inferidos por el proveedor



Todos estos patrones pueden necesitar datos personales como
entrada, recoger o generar nuevos datos personales, o influir en el
comportamientoy la toma de decisiones del usuario en el marco de
un tratamiento de datos personales

Riesgos para derechos y libertades

Derecho a la integridad fisica y psiquica, pero también pueden
provocar discriminacion, exclusion, manipulacion, socavar la
autonomia individual, influir en el proceso de pensamiento,

emociones, comportamiento, limitar la libertad de informaciéon y
expresion, generar autocensura y afectar a la autonomia y desarrollo



Integridad fisica y psiquica

ADICCION

Adiccion conductual (o adiccion sin
sustancias) es una condicidon
diagnosticable, ya que "activa

sistemas de recompensa similares a
los activados por el abuso de

sustancias”

EFECTOS

Preocupacion, alteracion
del estado de animo,
tolerancia, conflicto,

retraimientoy
recaida

ESCALA

Algunos de los metaanalisis
mMas exhaustivos estimaron en
2021y 2022 que
el 25% de la poblacion
mundial sufria algun trastorno
de este tipo



cVamos a dejar toda la responsabilidad

en manos de los usuarios?
Obligaciones + Etica + Cumplimiento

EFECTOS FiSICOS: Dolores musculoesqueléticos,
alteracion de la percepcion del estado emocional,
alteracion del cerebro y neurodegeneracion temprana.

EFECTOS PSIQUICOS: Depresion, ansiedad y estrés,
soledad, baja autoestima, insomnio y baja calidad del
sueno, trastornos de la alimentacion, baja satisfaccion con

la vida en general.
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Guidelines Patrones adictivos
& en el tratamiento
e datos personales

Guidelines 03/2022 on Implicaciones para
Deceptive design patterns in social media platform Ia nlotecciﬁn ne ﬂﬂms
interfaces:

how to recognise and avoid them

Version 2.0

Adopted on 14 February 2023

Adopted 1

https://www.aepd.es/guias/patrones-adictivos-en-

tratamiento-de-datos-personales.pdf

https://www.edpb.europa.eu/system/files/2023-02/edpb 03-
2022 guidelines on deceptive design patterns in social media
platform interfaces v2 en 0.pdf
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NOTA TECNICA
Patrones adictivos y el
derecho a laintegridad de
la persona

MNoviembre 2024

https://www.aepd.es/guias/patrones-adictivos-y-

derecho-la-integridad.pdf
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